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研究建立交通运输关键信息基础设施资产体系



(一)、关键信息基础设施资产体系建设基本模式

内涵

•交通运输是人类社会发展的重要活动之一

•交通运输是以满足人民群众出行、货物流通为目的，由交通运输基础设施、交通运输工

具、交通运输主体、交通运输管理与服务相互联系和相互作用的一种社会化活动

业务领域

• 根据2008年国务院机构改革方案，重组交通运输部。原交通部、民用航空总局、铁道部、

邮政局、城市客运的职责，整合划入交通运输部

• 我国交通运输业务领域：铁路、公路、水路、民航、城市交通
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(一)、关键信息基础设施资产体系建设基本模式
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(一)、关键信息基础设施资产体系建设基本模式

大数据

人工智能

物联网

交通运输信息基础设施建设体系的构建目前主要是基

于政府主导推动的模式，组织研究梳理判定对国家安全、

经济稳定、国家公众利益、政府形象等产生的严重影响；

针对支撑产业有序运行、行业管理和社会服务等网络、通

信系统以及数据监控系统的权重值和风险压力，确认国家

关键信息基础设施认定识别指标，构建清单体系。
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(二)、关键信息基础设施资产主要分类

铁路 公路 水路

1. 基础地理信息

2. 路网运行监测

3. 重点车辆监控

4. 出行便捷服务

5. 货运物流服务

6. 道路运输管理

7. 畅通应急处置

1. 航道地理信息

2. 水路运政管理

3. 港口运行管理

4. 水运信息服务

5. 电子口岸服务

6. 物流信息平台

1. 运输调度管理

2. 运输生产组织

3. 客运营销服务

4. 货运营销服务

5. 安全监管应急

6. 行政办公管理
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民航 城市交通 综合交通

1. 智能公交交通

2. 运营指挥调度

3. 运行状态监控

4. 城市轨道交通

5. 运行自动控制

6. 一卡通用多用

7. 出租车智能服务

1. 海空铁联运

2. 海铁联运

3. 水铁联运

4. 空铁联运

5. 海空联运

6. 空巴联运

7. 综合物流

(二)、关键信息基础设施资产主要分类

1. 机场运营管理

2. 航班离港控制

3. 空中交通管制

4. 航班信息服务

5. 机票预订管理

6. 民航货运服务

7. 民航电子政务



该类系统是表现为行业内按业务领域分割，具有纵向垂直业务分布特征，同时可实现

各业务领域的条块信息共享互连互通，提升综合运行效率。比如公路（铁、水）基础

设施、道路（公、铁、水、航空）运输管理等等。

业务管理类

该类系统是主要是为了实现各级管理部门的政务管理与服务职能，并在部省市县

各层级具有横向扁平业务特征的信息系统。比如各级交通部门政府网站、内部办

公系统、人才管理系统、信访系统、财务管理系统等等。

政务管理类

(二)、关键信息基础设施资产主要分类



该类系统主要是根据综合交通运输体系发展要求，整合行业内各主要业务运行管理和服务

供给需求，建立平台化综合信息服务系统。如数据交换平台系统、公路水路安全畅通和应

急处置系统、公路水路交通出行信息服务系统、交通运输经济运行监测预警与决策支持。

综合服务类

这类系统主要是为交通运输行业提供基础设施支撑、数据支撑、应用支撑的系统。 比如

高速公路光纤网、地理信息数据库、部省两级数据中心等等。

基础支撑类

(二)、关键信息基础设施资产主要分类



(三)、关键信息基础设施系统确认范例

交通行业关键信息基础设施系统确认：

◆ 考虑对产业运行、行业管理和社会服务的保障作用；

◆ 考虑系统遭受破坏后风险影响；

◆ 考虑系统运行的敏感信息数据对国家安全、社会秩序、公众利益的损害程度；

◆ 考虑对信息基础设施相关业务运行的依赖程度，重点围绕支撑重要公路隧道、

港口、航运枢纽、轨道交通等运输生产类、存储大数据和重要数据的信息服

务类、云平台等基础保障类的网络和信息系统的认定工作。

目前，交通运输行业关键信息基础设施标识和清单体系构建还处于初级阶段，但基本脉络较为清晰。



主要范例特征：

(三)、关键信息基础设施系统确认范例

公路领域：支撑国家高速公路网全国

范围和区域范围的基础保障系统和服

务运行系统，如全国高速公路联网不

停车收费系统和路况运行监控系统；

平均日交通量排名全国前十，或重要

敏感地区的长大隧道和跨境、跨江跨

海特大桥梁健康监控和运行监控系统；

公路隧道中央控制管理系统。

水运领域：500万吨级以上内河港口码

头和1000万吨级以上沿海港口码头、集

装箱专用码头信息管理控制系统、危

险货物作业信息系统、通航千吨级（III

级）以上船闸控制系统、跨省（区、市）

高等级航道的千吨级及以上航电枢纽。



(三)、关键信息基础设施系统确认范例

交通运输行业国家级一

类重点新闻网站。

城市公交领域：城市轨道交

通主要机电设备控制系统等。

承载国家安全信息和行业敏感信

息的，集中存储100万以上公民

个人信息，或集中存储1000条

（1TB）以上行业重要数据库。

公安部门备案的三

级以上信息系统。
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探索建立关键信息基础设施网络安全管理体系



01
基本健全交通运输行业关键信息基础设施的网络安全管理运行机制，主要体

现为条块结合、以块为主，以省级管理为基础主导核心。

(一)、管理体制

由部级负责拟定关键信息基础设施保护政策制度、标准规范并监督实施，

指导协调重大网络安全事件。

02

03
各级交通运输主管部门根据部及地方政府要求，履行指导监管责任。



网络安全

（二）、责任落实

部负责部级系统和全国联网信息系统（平台）整体网

络安全态势感知、监测预警、应急处置能力建设。按

照属地化的原则，各级交通运输部门指导监管辖区内

关键信息基础设施监测预警、安全防护、应急处置，

严格落实运营单位网络安全主体责任和防护措施。



同步
建设

同步
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使用

落实关键信息基础设施建设同步规划、同步建设、

同步使用要求，实行安全设计方案专项评审和安

全标准不合规“一票否决”权力，在行业核心领域

推动设施设备、系统软件等国产化替代。

（三）措施规范

同步
建设
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强化完善关键信息基础设施技术防护体系



严格落实 网络安全法有关要求，关键信息基础设

施安全保护等级不低于三级，定期对系统和数据开

展安全威胁、脆弱性评估以及残余风险影响判定，

科学动态准确识别并及时有效处置管理风险。

以国产密码技术、产品和标准应用构建行业规

范化网络信任体系，对身份鉴别、权限识别、数

据保密性、完整性、抗抵赖性提出明确要求，推

进开展密码应用方案设计审核和检测评估工作。

(一)、等级保护和风险评估



1

2

3

4

推动建立全国交通运输关键信息基础设施安全态势感知体系

以部级交通运输网络安全评估及监测预警信息平台为核心和技术标准，构建部省两级为主体、运营单

位为支点、与网信、公安等信息交互共享的行业态势感知、快速应急和有效防护综合安全保障体系

建设行业技术人才队伍和专有网络安全病毒漏洞库

以安全大数据技术、机器智能学习、全信息采集探针、行为画像分析等技术

提升安全风险监测预警、风险评估、应急处置等能力

（二）监测预警和态势感知



针对云计算、工业互联

网、物联网、人工智能、

自动驾驶、智能船舶等

新技术应用开展安全技

术架构和保护策略研究。

重点研究 高速公路运营服务、

大型桥梁隧道隧道、城市轨道交

通、重要港口码头、大型航运枢

纽等核心工业控制系统安全检测、

能力评估指标体系和防护技术手

段，构建工控安全靶场、仿真测

试、应急演练等技术平台。

（三）重点、新技术领域研究



依据关键信息基础设施清单体系开展行业重要、敏感数据分级分类制度和保

护规则研究，落实对采集、存储、传输、共享、销毁等全生命周期的数据价

值评估标准和授权使用规则，研究建立公民个人信息收集明示机制，以最小

化收集、规范化保存使用、去标识化处理等措施保护个人隐私权益。

研究交通运输关键信息基础设施数据在网络、系统、数据、运维、服务、共

享全运行环节的安全保护框架、风险防护标准、威胁预警能力和风险溯源技

术应用，推动建设交通运输关键信息基础设施数据资产安全治理平台。

（四）重要敏感数据、大数据保护
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