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知识与实践能力体系架构

制定信息安全专业规范的原则

网络空间安全学科
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信息安全专业规范（第一版）得到广泛的应用，对我国信息

安全专业建设和人才培养发挥了重要作用。

专业规范得到社会的广泛好评，至今没有听到规范存在重大

错误的批评意见。

但是，现在信息安全学科与办学形势发生了变化，而且信息

科学技术有了很大发展，对信息安全人才培养提出许多新需

求。

因此，必须对规范进行升版。

规范的内容：

◼ 网络空间安全学科

◼ 规范的构成和制定原则

◼ 规范的知识和实践能力体系

信息安全专业规范

网络空间安全学科
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在“工科”门
类下增设“网
络空间安全”
一级学科，学
科代码为
“0839”

正确理解网络空间安全学科是人才培养的基础。

网络空间安全学科
国务院学位委员会和教育部的文件
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学科内涵

网络空间安全学科

因为信息只有存储、传输、处理三种状态，因此要确保信息安全，就必

须确保信息在三种状态下的安全。

学科定义：网络空间安全学科是研究信息存储、信息传输和信息处理中

的信息安全保障问题的一门新兴学科。

网络空间安全学科是计算机、通信、电子、数学、物理、生物、管理、

法律和教育等学科交叉融合而形成的一门新兴学科。它与这些学科既有

紧密的联系，又有本质的不同。

网络空间安全的核心内涵仍然是信息安全。没有信息安全，就没有网络

空间安全。 ⑷



研究方向及研究内容

网络空间安全学科

网络空间

安全学科

研究方向

密码学

网络

安全

系统

安全

内容

安全

信息

对抗
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密码学

网络空间安全学科

密码学由密码编码学和密码分析学组成
⚫密码编码学主要研究对信息进行编码以实现信息隐蔽

⚫密码分析学主要研究通过密文或其他信息获取对应的明文信息

主要研究内容：

对称密码

◼ 公钥密码

◼ Hash函数

◼ 密码协议

◼ 新型密码：生物密码，量子密码等

◼ 密码应用

◼密码理论是网络空间安全学科的理论基础

◼密码技术是信息安全的关键技术
⑹



网络安全

网络空间安全学科

网络安全的基本思想：

在网络的各个层次和范围内采取防护措施，以
便能对各种网络安全威胁进行检测和发现，并采取
相应的响应措施，确保网络环境的信息安全。

主要研究内容：

◼通信安全

◼协议安全

◼网络安全

◼入侵检测

◼入侵响应

◼可信网络确保网络系统的信息安全
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系统安全

网络空间安全学科

◼这里的系统是指基于计算机的各种信息系统。

◼系统安全的特点是从系统的整体上考虑安全威胁
与防护。

主要研究内容：

◼硬件系统安全

◼软件系统安全

◼访问控制

◼可信计算

◼信息系统安全测评认证

◼信息系统安全等级保护确保计算机系统的信息安全
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内容安全

网络空间安全学科

◼这里的信息内容安全是信息安全在政治、法律、道
德层次上的要求。

◼信息内容在政治上是健康的， 是符合国家法律法
规的，是符合中华民族优良的道德规范的。

主要研究内容：

◼ 信息内容的获取

◼ 信息内容的分析与识别

◼ 信息内容的管理和控制

◼ 信息内容安全的法律保障

◼ 广义的信息内容安全还包括：信息隐藏，隐私保护等
确保语义层次的信息安全
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信息对抗

网络空间安全学科

◼信息对抗是为从对方信息系统中获取有用信息，
削弱、破坏对方信息设备和信息的使用效能，保障
己方信息设备和信息正常发挥效能而采取的综合战
术、技术措施。

◼其实质是斗争双方利用电磁波和信息的作用来争
夺电磁频谱和信息的有效使用和控制权。

主要研究内容：

◼通信对抗

◼雷达对抗

◼可信计算

◼光电对抗

◼计算机网络对抗

确保从电磁波和信息层次的
安全
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网络空间安全学科有自己独立的理论基础

网络空间安全学科
学科的理论基础
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网络空间安全学科有自己独特的方法论基础。

方法论基础：
① 理论分析

② 逆向分析

③ 实验验证

④ 技术实现

其中，逆向分析是网络空间安全学科所特有的方法论。

方法论的应用：
◆强调底层性和系统性。
◆坚持“以人为核心”的原则：人是最积极的因素,人也是一个薄弱环节。
◆定性分析与定量分析相结合、注意量变会引发质变。
◆综合治理，将信息安全技术融入信息系统，追求整体实际效能。

网络空间安全学科
学科的方法论基础
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①指导性专业规范是国家教学质量标准的一种表现形式，是国家对
本科教学质量的最低要求。

②主要规定本科生应该学习的基本理论、基本技能和基本应用的最
小集合。在这个最小集合内的深浅程度上，取最低标准。

③ 不同层次的学校在这个最低要求基础上增加本校的要求，制订
本校的教学质量标准，体现本校的办学定位和办学特色。

④ 分类指导：一个规范提供两套方案
◼第一套方案：适用学生从事信息安全研究开发为主的学校
◼第二套方案：适用学生从事信息安全应用服务为主的学校
◼各学校：自主选用，自主更换

制定专业规范的原则
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本学校的信息安全专业知识与实践能力体系组成

本学校的办学特色

规范中的必修内容

制定专业规范的原则
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知识体系：
◼既要保持知识体系的完整性。
◼又要遵循“最小集合，最低要求”的准则。

信息
科学
技术
基础
知识
领域

专业知识体系

信息
安全
基础
知识
领域

系统安
全

知识领
域

密码
学
知识
领域

网络
安全
知识
领域

内容
安全
知识
领域

知识和实践能力体系架构
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实践能力体系：
◼实践能力体系与知识体系对应，相互支撑。
◼适当提高了实践能力要求，特别是系统实践能力和硬件实践能力。
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知识和实践能力体系架构
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信息科学技术基础实践能力




