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我国个人信息保护的立法与司法现状基本现状

民法总则以民事基本法的方式宣示了个人信息受法律保护的基本原则

个人信息及隐私保护的具体规则并没有向欧盟GDPR那样体系化的规定

产业政策注重个人信息保护与网络及大数据产业发展之间的利益平衡



我国个人信息保护的立法与司法现状基本现状

目前涉及个人信息保护的案件绝对数量并不多

案件社会关注高、涉及网络技术调查、法律规定原则、缺少司法先例

裁判规则体现中国法官在网络治理中的司法智慧与规则



审理难点一：案由的选择

侵权路径：隐私权、一般人格权、网络侵权责任

合同路径：合同纠纷、服务合同纠纷、电信服务合同纠纷

问题聚焦：隐私与个人信息能够等同吗？
个人信息是权利还是受法律保护的利益？
现有隐私权案由能够囊括所有侵犯个人信息的案件吗？
“被遗忘权”、“可携带权”等个人信息权的案由归入？



审理难点二：网络服务商信息披露义务与网络用户个人信息保护

司法解释规定“原告的请求及案件的具体情况”的司法审查标准

网络服务商信息披露义务产生的时间问题

对网络用户个人信息的保护与网络言论自由的保护问题

IP地址及手机号码机主信息的查询问题

网络暴力案件中众多加害人的查询及选择起诉的问题



审理难点三：APP用户协议和隐私政策条款的效力认定问题

网络平台缔约效力认定与传统缔约效力认定的联系与区别

未成年人或老年人下载使用APP的隐私政策条款判断能力欠缺

隐私政策条款的设定属于APP运营方的单方告知还是双方协议

隐私政策条款用户提醒方式、信息收集目的与范围、使用授权与期限

隐私政策版本升级的举证责任、备案留存、修约续约



审理难点四：个人信息存储泄露的侵权判断

泛实名制背景下的泛个人信息采集存储

每一个环节都有可能泄露等同于共同危险行为吗？

对个人信息泄露源头的事实判断中适用盖然性性证明标准的尺度为
何？

在泛个人信息采集存储背景下存在被推定泄露的“待罪状态”?

何种证明标准才成证成自己没有泄露个人信息而免责?



审理难点五：个人信息司法保护所涉及的技术判断难题

用户撤回授权、注销账户及个人信息、停止定向推送等新型诉求提出

APP运营方提供后台数据的可采性问题

法院在审查判断及后续执行上存在的技术障碍

技术调查官制度在个人信息保护案件中的应用

个人信息保护案件的“技术审计或鉴定”难题



审理趋势一：更新理念，注重平衡各方利益

用户信息数据已成为新商业资本和经济投入

在审理此类案件时严守平等中立原则

促进相关网络产业平稳健康发展为出发点

平衡实现“权利保障”与“数据发展”的协调统一

在事实与证据的基础上，区别不同情况，正确适用法律



审理趋势二：厘清规则，构建裁判体系

参考相应行业惯例、探索建立举证责任倒置的证明规则

引入技术调查官、技术审计鉴定等方式来查明案件事实

借鉴知识产权审判方式及规则建构模式

注重培育典型案例、总结细化裁判规则

探索建立中国的个人信息保护裁判规则体系及司法解释



审理趋势三：加强司法调研与建议工作，引导行业有序发展

加强司法调研，深入数据企业了解个人信息保护现状及水平

注重加强与相关行业协会的互动，联合发布调研成果及典型案例

加强司法建议工作，督促企业及行业自我管理，完善相关行业标准

注重加强与网信办等部门的积极协作，完善个人信息安全监管机制

助力引导行业有序发展，创造优质营商环境与个人信息保护环境
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