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不同视角下的安全

甲方SRC 预算 授权范围 审核定级 修复感谢

乙方安服 业务梳理 覆盖测试 修复复测 验收总结

黑产 探测 0Day 维持权限 收工



边界在哪里？

u企业网站

uWiFi

u IoT/智能硬件

u门禁系统

u安全设备



威胁场景多样化



智能卡

破解与防破解的历史

梯控

滚动码



RF

访客需要前台开门

上下班高峰期需要常开 - > 无线遥控开门



RF



指纹门禁

攻击面

光学识别 指纹膜

USB、Serial、TCP/IP

协议分析

Packet Bytes

Header 4

Size 2

Command id 2

Checksum 2

Session id 2



指纹门禁



指纹门禁



BadUSB

离开工位 电脑不锁屏

快速窃取资料



BadUSB



安全设备

盒子产业相对集中

通常处于网络边界

“网络连通性”好



某开源堡垒机漏洞

视频占位



商业产品的安全性？

安全产品也是产品

内部测试有一定的局限性

除了WEB以外的攻击面



商业产品的安全性-产品手册



商业产品的安全性？



商业产品的安全性-拆机



商业产品的安全性-硬盘加密

无加密可以直接读取硬盘

加密的可以考虑P2V

分析内存



研究转化“上帝模式”



防守方的“上帝视角”

    随着互联网 + 时代的来临，业务变得越来越开放和复杂，固定的防
御边界已经不复存在，而黑客的手段却越来越多样化。



防守方的“上帝视角”- 主机安全全面感知

    主机安全的感知维度应该精准到具体到特定服务器文件的变化、账号的

变动、进程创建……

    颗粒度检测从资产的收集、安全的分析、入侵实时检测、一些任务的下

发、大数据日志分析等角度展开。
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