




• 2017年10月，台湾远东国际商业银行披露，其电脑系统遭

黑客植入恶意程序远端操控转账。据悉，主要受影响范围为

少部分PC、伺服器（即“服务器”）及SWIFT系统，客户个

人资料没有外泄。台湾警方随后表示，已通过国际刑警组织

通报追回部分赃款，预计远东银行损失在50万美元以上，警

方已着手进行鉴识比对，追查入侵远东银行电脑系统的黑客

团伙。

• 2017年5月12日晚，一款名为

Wannacry的蠕虫勒索软件袭

击全球网络，这被认为是迄今

为止最巨大的勒索活动，至少

150个国家、30万名用户中招，

造成数十亿美元损失。

• 整个黑产链条可划分多达15个不同工种，他

们分工明确、协同作案，形成了完整的网络

诈骗地下产业链。

• 初步统计，网络诈骗从业者至少有160万人，

每年非法获利金额超过1100亿元。

各类安全事件频发，信息安全事态严峻 巨大经济利益驱使地下黑色产业链



• 2018年3月17日，美国纽约时报和英国观察者报共

同发布了深度报道，” The Cambridge Analytica 

Files”，称Facebook上超过5000万用户信息数据

被一家名为Cambridge Analytica（剑桥分析）的

公司不当获取，用于在2016年美国总统大选中对目

标受众进行精准信息投放，可能影响到大选结果。

• 几百亿美元市值瞬间蒸发，这个代价足以在地球上

养活一支绝对庞大的安全团队，甚至可以直接收购

几家规模比较大的安全公司了。

数据泄露事件导致企业出现严重损失 
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安全部门？
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为什么需要这些资源？







进不来-防攻击 1

出不去-防泄露 2

  发现早-全面监测 3

  处置快-应急响应4



领域 管理对象 管理和建设活动 监督和检查活动

一
般
安
全
领
域

业务管
理运行 业务功能和数据 应用系统安全需求分析、应用系统操作手册制订、应用系统日常管理

合规
检查

开发、
运行、
管理
等工
作过
程合
规检
查和
风险
评估

技术
检查

源代
码安
全检
查、
渗透
测试、
漏洞
扫描、
等保
测评、
网页
防篡
改等

行内其
他部门
检查或
评估

风险评
估、尽
职监督
检查、
IT审计

行外检
查或评
估

公安部、
人民银
行、银
监会、
审计署
等国家
部委发
起的信
息安全
检查

应用建
设运行

应用研发过程 安全需求评审、安全架构设计、安全需求分析、安全功能实现、安全编码、漏洞修复
源代码 源代码安全需求分析、源代码安全管理要求制订、源代码日常安全管理

开发和测试数据安全需求分析、开发和测试数据安全管理要求制订、实施开发和测试数据日
常安全管理开发和测试数据

已投产应用实例 已投产应用安全需求分析、数据访问权限管理、数据变更管理、漏洞修复
数据提取安全需求分析、数据提取安全要求制订、数据提取过程安全保护待提取数据

IT基础
设施建
设运行

系统 系统安全需求分析、系统安全要求制订、系统安全技术研究、系统安全架构设计、系统资产
信息统计、系统安全漏洞修复、系统用户权限管理、信息安全事件处置、威胁情报分析

网络 网络安全需求分析、网络安全要求制订、网络安全技术研究、网络安全架构设计、网络资产
信息统计、网络安全漏洞修复、网络用户权限管理、信息安全事件处置、威胁情报分析

实体环
境保障

数据中心园区 安全制度制订、值班、巡查、门禁系统建设管理、视频监控系统建设管理、访客管理

办公大楼 安全制度制订、值班、巡查、门禁系统建设管理、视频监控系统建设管理、访客管理
机房 安全制度制订、值班、巡查、门禁系统建设管理、视频监控系统建设管理、访客管理

基
础
安
全
领
域

威胁情报和态势感知 安全威胁情报收集、安全威胁情报分析、安全威胁情报通报、安全态势感知平台需求分析、
安全态势感知平台架构设计、安全态势感知平台建设、安全态势感知平台运营

防病毒 防病毒系统需求分析、防病毒系统建设、防病毒系统运营

钓鱼网站 反钓鱼网站需求分析、钓鱼网站监测、钓鱼网站处置

终端

自助终端
终端安全防护需求分析、终端管理制度编制、终端安全新技术研究、终端安全技术架构设计
和建设、终端安全相关资产信息统计、网络访问控制、安全补丁管理发、安全策略制订、外
设接口和端口安全控制、安全事件应急处置

办公终端

客服终端

柜员终端



Predict 预测

源代码安全检查 渗透测试

漏洞扫描 子系统安全测评

等保测评 威胁情报管理

漏洞修复

反钓鱼网站

互联网暴露资产
监测

源代码泄露监测

基线配置核查 操作行为审计

Prevent 防御

网络入侵阻断

应用防火墙 服务器入侵阻断

身份认证 访问控制

病毒查杀终端账户管控

网页防篡改

网络防火墙

垃圾邮件拦截

终端外设管理终端端口管理

网络准入控制

终端补丁管理

Respond 响应

攻击路径展示

攻击者画像

人工调查和处置

控制点优化

智能调查和处置

终端威胁响应

Detect 监测

集中日志分析 异常流量分析

终端威胁监测

蜜罐

网络入侵检测 服务器入侵检测 用户行为分析

数据库安全审计

病毒流量监测威胁情报服务

攻
击

前 攻
击

中

攻击后

防攻击：攻击进不来



Predict 预测 Prevent 防御

Respond 响应 Detect 监测

攻
击

前 攻
击

中

攻击后

防泄露：信息出不去

用户行为分析
终端防泄漏

文件加密

用户身份认证

信息访问控制

邮件防泄漏 打印水印

移动存储设备
管理

网络准入控制 数据加密 数据脱敏

屏幕水印 桌面虚拟化

泄露源代码删除和
修改

调查取证

泄露文档删除

操作行为审计

控制点优化 终端威胁响应

集中日志分析 异常流量分析

用户行为分析

数据库安全审计

文档泄露监测源代码泄露监测

终端威胁监测



以威胁情报为例（用户视角）

海量数据 Data

威胁信息 
Information

威胁情报
Intelligence

真情报 一站式
情报 黑产

情报

资产
情报

狭义威
胁情报

漏洞
情报



以威胁情报为例（用户视角）

威胁情报云端1

情报代理/缓存

安
全
设
备

安
管
平
台
/S
OC

中小型企业

多源威胁情报服务中心

态势感知平台/SOC

网络
流量
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IPS、
WA
F……
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检
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防
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应用
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志

大型企业

威胁情报云端2

沙
箱



安全团队的五大职能定位与五大核心能力

安全新技
术研究

安全平台
系统建设

持续安全
监测和运

营

安全事件
应急响应

攻防
对抗 五大职

能定位

学习和研
究能力

工程化和
自动化能

力

态势感知
和运维能

力

安全事件
应对能力

漏洞发现
能力 五大核

心能力



建立安全运营体系

网络

服务
器

终端

……

工单系统

态势感知平台

策略管理平台

威胁情报管理平台

运维团队
（一线）

运维团队
（二线）

攻防团队
（三线）

研发团队

安全运营平台

监控/报告

处置/报告

处置

升
级

升
级

……



以真实红蓝对抗检验信息安全防控效果

应用

系统

网络

……

安全运
营平台

运维
团队

攻防团队
外部白帽子

研发
团队

渗透测试
攻防演练

众测服务
SRC平台

安全监测 需求响应

应急响应 查漏补缺



向高管层阐明信息安全的作用，摆正安全和业
务的关系。 

1

明确信息安全的工作目标。 2

明确信息安全管理的对象，规划完整的信息安
全管理视图。 

3

明确各方的信息安全职责，信息安全不止是安
全部门的事情，需要各部门群策群力。 

4

根据面临的风险点，选择构建适合自己的信息
安全技术体系。

5

信息安全不止是技术，而是技术和管理的
结合。 

6

信息安全不止是建设，更重要的是运营。 7

信息安全工作的核心在于人，需要构建内
外结合的信息安全队伍。 

8

用PDCA的思想，建立信息安全自我完善机
制。 

9



谢 谢！ 




