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IBM Security：简介

• 全球最大的企业网络安全提供商

• 17,500 多家客户

• 133 个国家/地区

• 3,500 多项安全领域专利

• 20 次安全领域企业并购（自 2002 年）

• 6000 多名研发与咨询专家

领域 细分领域
分析机构的评

估结果

安全运营与响应

安全智能 领导者

网络保护 领导者

信息风险与保护

身份治理与访问管理

领导者

领导者

领导者

领导者

数据安全 领导者

应用安全 领导者

终端保护 领导者

欺诈防范 领导者

安全转型服务 咨询与托管服务
领导者

领导者

领导者 - 安全市场所有 12 个细分领域的领导者

• 每月监控超过 1 万亿次事件，
每天提供 200,000 多条威胁
情报

• 在全球设有 9 家办事处

X-Force Command Center

关于我们
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Security Operation Center(SOC)

安全研究中心
安全解决方案研发中心
高级威胁研究院

IBM安全全球布局概览
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信息安全的时代演进

云，认知战壕，城堡 智能，集成
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面对海量的安全数据，安全人员需要从多个角度印证安全事件的严重程度
和可信度

场景

1. 主机访问恶意IP地址，但这类问题每天会数以千计；

2. 这个恶意IP地址在过去的几天曾经针对该主机运行的服务进行漏洞利

用；同样，这类问题也很寻常；安全人员需要确定该主机的重要性，

不清楚漏洞利用是否成功，也不清楚该主机是否存在相应的漏洞；

3. 通过观察网络流量，该IP地址已经与内部主机建立了大量连接；

平台能力

日志分析 网络流量分析 威胁情报

安全态势感知系统可以将此三个条件进行归并形成成一个单一的高危警报

关联分析
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场景举例 – 如何将日志、流和威胁情报信息结合，关联化发现问题

• 场景描述：

 QRadar报出攻击，指明邮件服务器与外部动态IP（信息来自于X-Force威胁情报）地址有通讯活动；

 在相关事件中，发现该动态IP地址有针对邮件服务器进行缓冲区溢出的漏洞利用（信息来自于IDS）；

 在相关的网络流量中，发现该动态IP地址已经与邮件服务器的143端口有大量的通讯连接（信息来自于网络流量） ；

发出攻击报警，系
统重要程度高，攻
击手段威胁高

缓冲区溢出漏洞利用

已经建立起大量的网络连接



检测并制止威胁

IBM QRadar

用户与实体分析

统计分析

范例识别

实体和用户情境

基于网络的异常检测

外部威胁关联

实时分析

基于风险的分析

威胁捕获

DNS 分析

业务情境

“每天可准确分析 30 亿次安全事
件，然后将其汇总为 25 次需优
先处理的攻击，让分析师专注于
最重要的事情。”

- 某家大型能源公司

IBM i2 Enterprise Insight Analysis

借助情报找出攻击者

在高级威胁防御 SIEM 领
域位列第一

- Gartner • 摄入结构化数据和非结构化数据，包括
OSINT 和暗网

• 发现潜藏的关联和范例

• 交付可执行的情报，并加速数据
到决策的流程

IBM SECURITY / © 2019 IBM CORPORATION
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发现潜在的攻击行为

攻击是什么

谁负责

涉及多少目标系
统

攻击成功了吗

我在哪发现他们

有对应漏洞吗？

对业务的影响在哪里

证据在哪里

清晰、准确、全面的提供相关信息
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关联分析 – 18大类，600多种开箱即用的规则

• QRadar提供了非常强大的关联分析、异常检测、用户行为分析、实时深度包检测等功能，
威胁分析和检测的能力和范围非常广。

QRadar内置的
规则集
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将网络分析更进一步

“ 网络流量 实质上是网络上两个主机之间的对话记录……这个信息很像电话账单：你不能说出谈
话中所说的话，但你可以用它来证明谁和谁说话”。
– SANS Institute

QFlow 提供网络流分析的所有优势，可以识别7层流中的应用程序，
并可以捕获进程的包头。

QRadar 网络洞察（ QRadar Network Insights） 也会让你发现，
在会话中任何时候是否有可疑主题或你关注的主题

QRadar事件取证和网络数据包捕获（QRadar Incident Forensics 
and Network Packet Capture） 可以捕获，重建并回放整个会话

事件侦察

事件响应
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… …

由数百个开放集成提供支持

IBM SECURITY / © 2019 IBM CORPORATION
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IBM QRadar 广泛第三方产品，包括国产设备和系统

SHARED UNDER NDA UNTIL MAY 10, 2016

IBM QRadar
Security Intelligence Platform
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可扩展性 – AppExchenge目前包含超过170应用插件
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“人工智能”和“统筹”加速安全运维的智能和自动化水平
交付智能的安全运营中心
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借助 AI 加速 SOC 运营

通过机器学习检测内部人员威胁

• 持续学习行为，以预测恶意用户

• 为单个用户生成详细的风险评分

• X-Force App Exchange 上有 16,000 个应用可供您免费下载

IBM QRadar User Behavior Analytics 

• 自动“连点成线”，以便更明确地提交威胁

• 借助 MITRE ATT&CK 加快响应速度并实现攻击阶段的可视化

• 通过 Watson 的100 多亿个安全数据点获取洞察力

IBM QRadar Advisor with Watson

借助 AI 提升团队的效率

IBM SECURITY / © 2019 IBM CORPORATION
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User Behaviour Analytic (UBA) :内部威胁
关心的一些问题:
• 通过钓鱼或恶意软件帐户导致的凭据被盗
• 凭据被滥用
• 客户数据和/或知识产权的窃取
• 用户是否正在执行使自己和组织面临更大

风险的活动

QRadar API Components

Insider Threats Internet of Things Incident Response

Cybersecurity

Use Cases

Enabling greater flexibility and less complexity



18 IBM Security

认知安全开始的篇章
IBM Security 在安全运维领域，革命性的变革

• 借助认知的能力，辅助安全分析师调查和验证安全
事件和异常行为

• Watson for Cyber Security 使得海量的安全知识可
以被学习和利用，针对特定的安全事件提供见解和
洞察力

• 转变SOC运维模式，解决了当前棘手的挑战，诸如：
技能短缺、过量的报警、事件响应延迟、 处理风险
等

• 设计为简单易用：通过IBM Security App Exchange
下载，分钟级完成部署

全新!  IBM QRadar Advisor with Watson
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花费大量的时间来找出可做决
策的信息

分析师不能将有用的信息与繁杂
的信息分开

情报的来源往往包含了未被
检验的提供者

1 Source: ESG Global

65%
的企业使用外部威胁情报
来加强他们的安全决策

安全团队通常缺乏关键的支持来充分利用这些资源

http://research.esg-global.com/reportaction/blog0715201401/TOC?include=threat intelligence
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IBM X-Force Exchange利用了来自IBM安全的大量情报信息

• 每天监控超过15B+ 的安全事
件来获取匿名威胁信息

• 从270M+终端实时获取全球威
胁情报

• 监控25B+网页和图片获取威胁
数据

• 超过100K+个漏洞的世界最大
数据库之一

• 基于8M+的垃圾邮件和网络钓
鱼攻击深度情报分析

• 860K+的恶意IP地址信誉数据

全球数据中心

Threat Intelligence
Databases

在线服务
X-Force Threat Intelligence

• 超过15年的经验
• 数据库每分钟动态更新

Internet



21 IBM Security

响应方式非常重要

在一个沉浸式的安全环境中测试

客户通过我们采用最新技术的沉浸式网络
靶场接受了安全最佳实践方面的训练2,500 多名

使用业内领先的意外事件响
应平台“武装”您的团队

借助动态运行手册编排您的人员、流
程和技术，可将整体响应速度提升 40 
倍

40 倍

IBM Resilient

IBM SECURITY / © 2019 IBM CORPORATION
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IBM X-Force Command Center
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安全运营的未来是AI与统筹（SOAR）

假使您能够增强团队的智能化水平和快速响应的能力？

自如进行快速响应
统筹完整的和动态的响应，进行快速的更加智能的补救
措施

– 根据NIST / CERT / SANS创建动态的的操作手册

– 部署响应过程和专家技能

使用AI 获得先机
自动化调查安全事件和异常，识别最可能的威胁

– 从海量的外部数据源中快速获得洞察

– 应用认知技术构建关联关系

IBM QRadar Advisor with Watson

IBM Resilient



23 IBM Security

SOC平台极大提升了威胁检测和分析的效率

监控 所有

日志，网络流量，用户活动

智能关联

连接完全不同的活动

优先行动

针对优先级高的安全事件

检测 异常

反常而又隐蔽的行为

一个有效的威胁分析程序需要

及时、准确、可靠可信的内部和外部情报。
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IBM SOC模型

SHARED UNDER NDA UNTIL MAY 10, 2016
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