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什么是KRACK

 What：KRACK ( Key Reinstallation Attack )，其本质是重放攻击。

 Where：局域网环境

 Who：WPA/WPA2 WI‐FI网络

 When：当一个客户端试图连接一个受保护的WI‐FI ( 触发四次握手 )

 Why：四次握手协议允许AP多次重传Msg3，造成nouce被重置

 How：说来话长……



四次握手协议分析

所有安全的WI‐FI网络，都会通过四次握手协议来生成一个会话密钥PTK。

PTK的生成共包含5部分：

 Anonce

 Snonce

 Amac

 Smac

 PMK 

客户端 AP

supplicant authenticator



四次握手协议分析

Msg1( r，ANonce)

Msg2( r，SNonce)
生成PTK

生成PTK



四次握手协议分析

Msg1( r，ANonce)

Msg2( r，SNonce)
生成PTK

生成PTK
Msg3( r+1，GTK)
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四次握手协议分析

Msg1( r，ANonce)

Msg2( r，SNonce)
生成PTK

生成PTK
Msg3( r+1，GTK)

Msg4( r+1)

安装PTK 安装PTK

开始使用
PTK加密数据



四次握手协议分析

混合PTK

Nonce

(Session key)

(Packet number)

Packet key
密钥流

明文数据

密文数据

⊕

Nonce重用就等于密钥流重用

TKIP CCMP GCMP



如何攻击Msg3传输

Channel 1 Channel 6

MITM



如何攻击Msg3传输
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如何攻击Msg3传输

Msg1( r，ANonce)

Msg2( r，SNonce)

Msg3( r+1，GTK)

Msg1( r，ANonce)

Msg2( r，SNonce)

Msg3( r+1，GTK)

Msg4(r+1)

安装PTK

阻断Msg4



如何攻击Msg3传输

Msg4( r+1)

安装PTK

Msg3( r+2，GTK) Msg3( r+2，GTK)

𝐸𝑛𝑐௧ଵ {Msg4(r+2)}



如何攻击Msg3传输

Msg4( r+1)

安装PTK

Msg3( r+2，GTK) Msg3( r+2，GTK)

𝐸𝑛𝑐௧ଵ {Msg4(r+2)}

重新安装PTK

密钥重装
Nonce被重置



如何攻击Msg3传输

Msg4( r+1)

安装PTK

Msg3( r+2，GTK) Msg3( r+2，GTK)

𝐸𝑛𝑐௧ଵ {Msg4(r+2)}

重新安装PTK

𝐸𝑛𝑐௧ଵ {Data(…)} 𝐸𝑛𝑐௧ଵ {Data(…)}

使用了相同
的Nonce!!!



如何攻击Msg3传输

Msg4( r+1)

安装PTK

Msg3( r+2，GTK) Msg3( r+2，GTK)

𝐸𝑛𝑐௧ଵ {Msg4(r+2)}

重新安装PTK

𝐸𝑛𝑐௧ଵ {Data(…)} 𝐸𝑛𝑐௧ଵ {Data(…)}

⊕ 密钥流

解密数据!!!



这个攻击到底能做什么？？？

简而言之，KRACK实现的攻击效果可以分为三类：

重放

解密

伪造
蹭网？

(AES‐)CCMP
(WPA‐)TKIP
GCMP



这个攻击到底能做什么？？？

WPA_Supplicant : WI‐FI客户端加密认证工具

开源项目，后被谷歌修改后加入Android移动平台。

Linux、 Android 6.0、 Android Wear 2.0

直接全0密钥代替重装密钥

Windows :       ???



如何对抗KRACK

问题的核心：nonce重用

对抗思路:

 取消nonces和replay counters的重用

 确保密钥仅被安装一次，当收到重

传的Msg3时给出回应，但不安装PTK

布尔型变量+状态机



如何对抗KRACK

 个人用户：

对接入无线的客户端或AP进行更新升级或安装对应补丁，避免Msg3重传，确保
密钥仅被安装一次。

 企业用户：

除了更新设备、加强监管和排查之外，还可以考虑WIPS

对抗KRACK 对抗中间人



思维方式



THANK YOU
欢迎和我一起探讨安全技术

alfredshi@outlook.com


