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新技术在网络空间安全领域中的应用，

势必将助力于网络空间中的防御或攻击行为。
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新技术会带来新的安全问题，既可能

是技术本身存在安全问题，也可能是技术

引发了其他的安全问题。
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知道己方的脆弱性；
知道彼方的攻击方法。

知道己方的脆弱性；
未知彼方的攻击方法。

未知己方的脆弱性；
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未知己方的脆弱性；
已知彼方的攻击方法。
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从攻击效果 看威胁形态

对系统的攻击可以分为两类：

一是控制被攻击的系统；一是致瘫被攻击的系统。

控制：既然你能使用，我也要使用；

致瘫：既然我不能用，你也别想用。

攻击者

的视角
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对系统的攻击

可以分为两种：

一是定向攻击，

指哪打哪；一是

广谱攻击，打哪

指哪。
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从表象空间视角看新技术安全

新技术安全涉及到网络空间新技术的安全问题，主要表

现出赋能效应与伴生效应这两个核心属性。新技术安全既要

应对新技术系统及其承载数据因自身脆弱性而引发的内生安

全问题，也要应对新技术系统及其承载数据的应用危及外部

世界而带来的衍生安全问题；新技术系统及其承载数据还可

以被用于赋能网络空间安全领域。
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