
从刑事个案看信息保护与数据利用
王庆刚 北京第三中级法院法官



目 录

一、观三个案例

二、思二方平衡

三、得一网安全

“观而深思之，方可小得。”

观三个案例 思二方平衡 得一网安全



目 录

一、观三个案例

（一）丁某非法侵犯公民个人信息典型案例

（二）王某及其单位行贿、侵犯公民个人信息争议案例

（三）某单位规划项目的预设案例

二、思二方平衡

三、得一网安全



（一）丁某非法侵犯公民个人信息典型案例

2013年底，一家为全国数千酒店提供网络服务的公司因系统存在安
全漏洞，致使2000万条宾馆住宿记录泄露。2015年初至2016年6月，被
告人丁某通过在不法网站下载的方式，非法获取他人宾馆住宿记录等公民
个人信息，并上传至自己开办的“嗅密码”网站。
“嗅密码”网除了能够查询住宿记录外，还提供用户QQ、论坛账号及

密码找回功能。其中住宿记录共有将近2000万条，用户经注册成为会员
后，可以在网页“开房查询”栏目下，输入关键字姓名或身份证号查询网
站数据库中宾馆住宿记录（显示姓名、身份证号、手机号码、地址、住宿
时间等信息）。

丁某自2015年5月开始对该网站采取注册会员方式收取费用60元到
120元每人不等。2015年11月1日至2016年6月23日，“嗅密码”网站共
有查询记录49698条，收取会员费十九万余元。



（一）丁某非法侵犯公民个人信息典型案例

他人泄露

？

未获授权而任意利用



（二）董某及其单位行贿、侵犯公民个人信息争议案例

2015年底，被告人王某成立A管理咨询公司，负责企业运营。A公司主
要业务是接受用人单位委托对应聘人员进行背景调查，主要包括身份证信息、
学历学位信息，有无犯罪记录。

王某于2014年结识某派出所民警刘某，双方合意，由刘某利用职务之
便，使用公安系统内部网络查询犯罪记录。王某或其公司向刘某支付费用。

自2015年起，A公司接受多家用人单位委托，为之核实入职人员的身
份信息和犯罪记录。

据统计，刘某帮助王某为用人单位共查询应聘人员犯罪记录五万四千
余条，获利三十八万余元。



（二）董某及其单位行贿、侵犯公民个人信息争议案例

授权 = 必要条件 or 充分条件



（三）某单位规划项目的预设案例

某集团企业下属多家控股子公司，为充分利用、管理数据资源，集团
规划设立大数据平台，通过集中备份、样本共享、自主合作的方式，实现数
据资源的优化利用。具体操作是：

总公司提供相互独立的存储资源供子公司数据备份，不改变数据属性；
子公司之间的数据独立存储、相互隔离；各子公司将少量脱敏后的样本数据
导入封闭的实验环境，供各子公司进行数据应用创新；各子公司之间自行签
署合作协议，自主决定数据合作，坚持“等价有偿”原则。

潜在的侵犯公民个人信息风险！



（三）某单位规划项目的预设案例

集团子公司的独立法人地位

数据利用单独授权的必要性
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二、思二方平衡

（一）微观上 ——用户授权与企业使用的平衡

用户授权：无意识泄露 被迫性提供；

企业使用：过度性收集 非法性使用。

（二）中观上——信息保护与数据利用的平衡

（三）宏观上 ——个体自由与社会秩序的平衡

信息保护：监管被动 行刑颠倒；

数据利用：授权不足 流转失范 。

个体自由：网络无边 自由有界；

社会秩序：依法规范 公序良俗 。
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