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一张照片背后的故事



闻名全球的“电报”
• Telegram messenger

• 非盈利，不流氓，轻量级
• 想用就用，不用就删
• 不留任何用户信息（包括
通信内容和身份信息）

• 不捆绑任何应用
• Pavle兄弟开发（俄罗斯的
扎克伯格）

• 加密通信 认证算法
RSA2048，加密算法
AES256

• 吸引大量恐怖分子和不干
好事的人使用



“金唇”窃听器



再来看看他们的厉害工具



警惕——看看NSA的工具
• COTTONMOUTH-I

• 水蝮蛇一代

• 一种USB硬件植入，
它能通过USB与主机
植入的数据网络技术
（DNT）软件进行通
信，将命令和数据导
入或导出。



警惕——看看NSA的工具
• RAGEMASTER

• 狂暴大师

• 一种射频回复反射器，
安装在VGA连线上，
可以截取显卡到显示
器的信号，并通过
NIGHTSTAND等技
术手段中继传输到远
程。



警惕——看看NSA的工具
• IRATEMONK

• 发怒僧侣

• 一种恶意软件，可通
过硬盘主引导记录
（MBR）替换植入硬
盘固件，进而达到常
驻系统内存的目的。



警惕——看看NSA的工具
• SWAP

• 交换

• 一种针对BIOS的恶意
软件，可绕过操作系
统保护修改BIOS内容，
以保护受害计算机上
恶意软件持续运行。



警惕——看看NSA的工具
• DROPOUTJEEP

• 出轨吉普

• 植入苹果iPhone的恶
意软件，可提供专门
的情报收集功能。



警惕——看看NSA的工具
• GHOPHERSET

• 松鼠集

• 针对SIM卡实施攻击
的工具集，可远程控
制手机把手机通讯录、
短信等信息发送到指
定手机。



警惕——看看NSA的工具
• NIGHTSTAND

• 床头柜

• 便携式无线破解工具
箱，可实现无线破解、
漏洞利用、远程传输、
数据中继等功能。在
放大器支持下，中继
传输距离可达8km。



警惕——看看NSA的工具
• WannaCry
• 一种“蠕虫式”的勒
索病毒软件

• 不法分子利用NSA
（National Security 
Agency，美国国家
安全局）泄露的危险
漏洞“EternalBlue”
（永恒之蓝）进行传
播 。

https://baike.baidu.com/item/%E5%8B%92%E7%B4%A2%E7%97%85%E6%AF%92/16623990
https://baike.baidu.com/item/%E7%BE%8E%E5%9B%BD%E5%9B%BD%E5%AE%B6%E5%AE%89%E5%85%A8%E5%B1%80/300052


6月5日
向英国《卫报》曝光
美“棱镜”监控项目

6月23 日
由香港前往莫斯科6月24日

爆料美国安局入侵并持续
攻击我境内企业和相关机

构网络

7月12日
与俄杜马议员和国际人权组
织代表、知名律师等会面

8月10日
向德《明镜》周刊曝光美国
安局监视目标清单，中俄为

最高监视目标

10月24日
向英《卫报》披露美国
安局监听35个国家和地
区领导人，包括德法等

传统欧洲盟友7月31日
再爆美“X关键分”监控项目

8月1日
俄批准临时避难申请

进入俄境内


6月30-7月2日
向俄罗斯、玻利维亚等
20余个国家提出避难申

请

发酵再回想一下棱镜…



斯诺登的爆料要点
• 1、美国通过电信公司监控所有美国用户电话记录（元数据）

• 2、棱镜计划——与九大公司的监控合作

• 3、NSA曾攻击包括香港和我国等多个企业与电信运营商

• 4、NSA与GCHQ的合作，互相帮助提供监控

• 5、NSA曾监听多个外国领导人的电话

• 6、XKeyScore：能够“看到一个人在互联网上所作的一切”

• 7、NSA曾尝试破解加密算法，在安全协议中预置后门

• 8、NSA的黑客精英部队：TAO

• 9、NSA曾渗透攻击进入谷歌和雅虎的数据中心

• 10、监控全美短信数据，轻易破解手机通信

• 11、美国可监听巴哈马和阿富汗全国的所有电话

• 12、美国曾入侵SIM卡制造商金雅拓窃取密钥



监控能力

星风项目
STELLARWIND

核子项目
NUCLEON

棱镜项目
PRISM

主干道项目
MAINWAY

码头项目
MARINA 

• “主干道”和“码头” 对“元数据”进行存
储和分析

• “主干道” 监视电话信息，包括通话或通信
的时间、地点、使用设备、参与者，但不会
窃听通话内容

• “码头” 监控电子邮件、网上聊天系统以及
其他借助互联网交流的媒介

• “棱镜”和“核子”负责截取内容
• “核子” 截获电话通话者对话内容及关键词
• “棱镜” 用于监视互联网，从包括微软、谷

歌、雅虎、Facebook、PalTalk、AOL、Skype、
YouTube以及苹果等美国IT巨头的公司服务器
上收集个人信息

应建立多层次、全方位的网络空间监控能力





美国国家安全局（NSA）
——美国网络监听计划的执行者

• 1952年成立，隶属美国防部
• 总部雇员约3.8万人
• 年预算经费超100亿
• 有三个大型数据情报中心
• 80%美成品情报源自NSA

• “三叶草”、“塔尖”、梯队、“曼
哈顿”、“星风” 、“棱镜”

• NSA的监控触角已伸向全球信息化
基础设施

• NSA局长亚历山大兼任网络司令
• 网络司令部与NSA共享设施、人员、

情报资源



• 成立于1947年

• 美国最大的、唯一的独立情报部

门

• 行动司、情报司、科技司、行政

管理与后勤司

• 共约20000人

• 总部位于维吉尼亚州

美国中央情报局（CIA）
——引爆全球网络革命的颠覆者

中亚“颜色革命” 中东北非“茉莉花革命”伊朗“推特革命”

http://www.wired.com/images_blogs/photos/uncategorized/2009/04/08/protests_moldova2_3.jpg


•“9.11”后成立
•20万人
•美将“国土安全”延伸至网空

美国国土安全部（DHS）
——美国网络安全的捍卫者 制订执行国家网络安全战略 开展信息安全战略政策评

估

经营国家信息安全漏洞库 推进国家信息安全风险评

估

运行国家信息安全防御系

统

强化关键信息基础设施保

护



情报分析与行动能力

突袭本拉登

视频/突袭本拉登.mp4
视频/突袭本拉登.mp4


案例：本拉登和巴格达迪

本拉登住所影像基于影像分析的本拉登住所重建（内部）基于影像分析的本拉登住所重建（外部）白宫现场



那我们呢？？？



习近平总书记：加快构建关键信息基础设施安全保障
体系，全天候全方位感知网络安全态势

 加快构建关键信息基础设施安全保障体系。金融、能源、电力、通信、交通等
领域的关键信息基础设施是经济社会运行的神经中枢，是网络安全的重中之重
，也是可能遭到重点攻击的目标。“物理隔离”防线可被跨网入侵，电力调配
指令可被恶意篡改，金融交易信息可被窃取，这些都是重大风险隐患。不出问
题则已，一出就可能导致交通中断、金融紊乱、电力瘫痪等问题，具有很大的
破坏性和杀伤力。我们必须深入研究，采取有效措施，切实做好国家关键信息
基础设施安全防护。

 全天候全方位感知网络安全态势。知己知彼，才能百战不殆。没有意识到风险
是最大的风险。网络安全具有很强的隐蔽性，一个技术漏洞、安全风险可能隐
藏几年都发现不了，结果是“谁进来了不知道、是敌是友不知道、干了什么不
知道”，长期“潜伏”在里面，一旦有事就发作了。维护网络安全，首先要知
道风险在哪里，是什么样的风险，什么时候发生风险。要全面加强网络安全检
查，摸清家底，认清风险，找出漏洞，通报结果，督促整改。要建立统一高效
的网络安全风险报告机制、情报共享机制、研判处置机制，准确把握网络安全
风险发生的规律、动向、趋势。要建立政府和企业网络安全信息共享机制，把
企业掌握的大量网络安全信息用起来，龙头企业要带头参加这个机制。

----习近平主席的网络安全讲话



蜡板传书、
漏格传信等
方法

古希腊、古中国时代 二战时期 2005年以后

隐密分析
与数字取

证

第１届国
内信息隐
藏学术会

议

隐形墨
水等技
术的应
用

第１届国
际信息隐
藏学术研
讨会

1996年 1999年

隐密技术

隐密分析技术

数字媒体水印

软件水印

匿名技术

非常规载体隐密
技术

数字取证技术

…

巧妙地应用正常
的物品及正常的
行为隐藏秘密信

息

1996年，在英国
剑桥牛顿研究所召
开了第一届国际信
息隐藏研讨会

1999年，在北京电子技术
应用研究所召开了第一届全
国信息隐藏研讨会，迄今为
止已召开了15届(华侨大学

2019年10月)

54年在音乐中
嵌入不可感知
的信号来证明

版权

89年在图像中
嵌入秘密信息
的论文发表

98年Cachin《An 
Information Theoretic 

Model for 
Steganography 》

83年Simmons提
出了最初的形式化

模型

98年左右，学术
界开始了隐密分
析技术的研究

信息隐
藏的发
展历程



对抗是信息安全发展的主旋律

数字水印（鲁棒性对抗）

三个层次的安全性对抗

隐信道（隐蔽性对抗）

盲取证（取证性对抗）更深一层的对抗？



对抗是信息安全发展的主旋律

数字水印（鲁棒性对抗）

三个层次的安全性对抗

隐信道（隐蔽性对抗）

盲取证（取证性对抗）更深一层的对抗？



对抗是信息安全发展的主旋律-以信息隐藏为例

破坏秘密信息（鲁棒性对抗）

三个层次的安全性对抗

发现秘密信息（隐蔽性对抗）

提取秘密信息（取证性对抗）从内容安全
到行为安全



思想的与时俱进——物竞天择，适者生存

• 世界已然变化

• 多维度的来源

• 归一化的存储

• 关联分析

新的时代，新的意识，新的平台

29



数据
隐
私

运用法律武器

运用技术方法

运用社会工程学

如何行动？ 使用技术方法

关键是切断三个维度和五个要素之间的映射和联系

所谓“天时不如地利、地利不如人和”——掩藏身
份最重要

在现代社会，与身份相关的信息很多，姓名、手机
卡号和IMEI号、IP地址、信用卡、医疗保险卡、支
付账号等等

如何隐身？

AI来了，
在大数据
时代



怎么办？



怎么办？
 表象

 认知的四个层面

知己与知彼



AI对信息隐藏的影响

表象
空间

隐
藏

检
测

AI应用于 信息隐藏

信息隐藏的安全可证需要借助外力

AI对信息隐藏的赋能效应



表象
空间

网络
隐身

追踪
溯源

AI应用于 网络攻防

安全是一种伴生技术

AI对网络攻防的伴生效应:

新技术会带来新的安全问题，
技术本身有安全问题，还会
引发其他安全问题。

AI对网络攻防的影响



网络追踪溯源体系结构



网络追踪溯源常用工具
• 磁盘和数据捕获工具
• 文件查看器
• 文件分析工具
• 注册表分析工具
• 互联网分析工具
• 电子邮件分析工具
• 移动设备分析工具
• 网络流量取证工具
• 数据库取证工具



Logo



Logo



Logo

当你老了，回顾一生，就会发觉：
什么时候出国读书，
什么时候决定做第一份职业，
何时选定了对象而恋爱，
什么时候结婚，
其实都是命运的巨变。

只是当时站在三岔路口，
眼见风云千樯，
你作出选择的那一日，
在日记上，
相当沉闷和平凡，
当时还以为是生命中普通的一天。



Thanks
谢谢关注！


