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2006年Hinton提出“深度学习”的神经网
络；2013年深度学习在语音和视觉识别上
有重大突破，识别率超过99%和95%；
2016年AlphaGo运用深度学习算法战胜围
棋冠军

第三阶段：深度学习

1980年XCON专家系统出现，每年节约4000万
美金；1990～1991年人工智能计算机DARPA
没有实现，政府缩减投入，进入二次低谷。
1997年IBM的深蓝战胜国际象棋冠军。

第二阶段：专家系统推广

1956年达特茅斯会议标志着人工智能的诞
生；1957年弗兰克·罗森布拉特提出了感知
器神经网络模型；1970年受限于计算力，
进入寒冬。

第一阶段：人工智能起步期

人工智能技术发展



人工智能数
据安全风险



人工智能与数据隐私风险

训练、测试数
据采集与隐私

现场数据采集
与隐私

现场数据用于
产品改进

数据分析挖掘
与隐私

逆向攻击与隐
私



人工智能与数据质量

数据集的规模不足 数据集的多样性和

均衡性不足

数据集的标注质量低 数据集遭到投毒攻击



人工智能与数据保护

数据采集

训练、测试数据采集安全风
险；

现场数据采集安全风险；

数据传输

数据泄露风险；

数据篡改风险；

数据存储

前端数据存储安全风险；

后端数据存储安全风险；

云端数据存储安全风险

数据使用

数据流通

数据链条安全风险；

数据共享和交易安全风险；

数据跨境流动风险；

数据预处
理

数据标注
（人工）

模型训练 模型测试
模型参数
部署

实际数据
处理

结果生成
结果应用
与传播

典型人工智能应用模式所包含的环节
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政策法规
倡议层面

法规层面

标准指南

技术发展
保护隐私的机器学习

数据偏见检测技术

数据生成技术

减少数据需求技术

针对数据投毒的防御

国内外应对举措



国内外应对举措存在的差距

法规层面

当前法律存在盲点；

当前法律存在不适用性；

标准层面

缺乏人工智能数据安全通用
标准；

缺乏人工智能细分应用领域
的数据安全标准；

企业意识

数据安全意识薄弱；

缺乏合规驱动；

技术层面

各种应对技术仍处于不成熟阶段；

数据安全风险评估能力弱；

防御技术不能抵御所有攻击类型；
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治理目标 治理
目标

实现数据
全生命周
期安全

实现数据
质量有效
治理

不妨碍人
工智能技
术创新

实现数据
供应链安
全



治理框架及措施



数据全生命周期安全建设



关键数据安
全能力建设 关键数据

安全能力
建设

数据质
量检测
和消除

数据安
全智能
审计

数据共
享安全
管控

敏感数
据安全
管控
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英特尔发布开源版HE-
Transformer

TensorFlow Federated 
learning

TensorFlow的新模块
TensorFlow Privacy

差分隐私技术，保护用
户共享给Apple 的信息

开源工具包AI Fairness 
360

结构化域随机化系统 机器流量防控系统 联盟AI系统并开源联盟
AI解决方案FATE

国内外优秀案例



国内外优秀案例

观安信息数据安全解决方案助力智能客服系统敏感数据防护。
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