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关于我

姓名：靳晓飞

公司与职位：VIPKID安全负责人、高级安全专家

网络ID：secsky

个人经历：8年安全从业经验、先后在安全公司网络攻防实验室、电商、在线教育公司从事安全研究、攻防对抗、安全体系建设等工作
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安全与业务的关系

安全与业务的关系

安全做的不好

VS

安全做的好

公司运营与业务发展

无力应对企业面临日趋复杂的网络
攻击，在网络攻防对抗中处于被动，
制约公司正常运营和业务发展，成
为公司发展瓶颈

可主动掌控公司整体安全态势，有
效控制安全风险在可接受范围内；
从安全维度全面保障和支撑公司正
常运营和业务快速发展

商业竞争
安全落后于竞争对手，在商业竞争
中处于被动地位

安全领先于竞争对手，在商业竞争
中处于主动地位

品牌形象
影响品牌形象，用户无安全感，客
户流失

维护、提升品牌安全影响力和美誉
度，让用户有安全感

合规与法律风险
面临监管部门处罚，严重时受到法
律制裁，无法在某些领域开展业务

在满足安全合规、法律要求的同时，
建立并持续运营符合公司实际情况
的安全管理体系

安全跑在业务前面

•从安全维度全面保障和支撑公司业务正常运营和快速发展，领先竞

争对手，在商业竞争中处于主动地位

安全与业务同步发展

•勉强保障和支撑公司业务正常运营和发展，大多数时候安全会充当

救火队员角色

安全落后于业务发展

•无力应对企业面临的网络攻击和无法有效控制安全风险，安全成为

影响公司正常运营和业务快速增长的瓶颈和风险点



互联网企业安全建设整体思路

挖掘安
全需求

明确安
全目标

安全规
划、体
系建设

安全运
营

持续完
善和优
化 核心业务

核心数据
核心资产

挖掘安全需求

对象：公司高层、
兄弟部门、业务部
门、安全团队

要点：1、知晓面
临安全威胁、风险、
挑战和现有安全能
力

2、理解公司期望
与诉求

明确安全目标

要点：1、合理、
清晰、量化、可衡
量

2、区分长、中、
短期目标

3、对于目标理解
和需要投入资源达
成一致

安全规划、体系建设

要点：1、方向和
思路对

2、区分紧急度和
优先级，分阶段建
设

3、高层支持、合
理投入、动态调整、
定期review

安全运营

要点：1、持续、
指标化、量化、可
视化

2、总结经验、发
现不足、定期汇报

持续优化和完善

要点：1、客观评
价、务实、可落地、
持续迭代、形成闭
环

原则：
目标导向，对结果和效果负责



互联网企业面临安全风险与影响

面临安全风险

数据安全 企业内、外部及供应链
数据泄露风险

业务安全 撞库、恶意注册、恶意
爬虫、刷单、欺诈等

基础安全

安全漏洞

网络攻击

人员安全

安全合规、法律
风险

安全风险引发的后果或影响：

1、大量机密、敏感数据被内、外恶意用户、攻击

者、竞争对手、黑产获取

2、业务中断、稳定性、可用性受影响

3、PR事件，公司声誉、品牌受损，公信力下降

4、用户流失、经济损失、公司市值下降、IPO受影

响

5、不合规导致被网安、监管机构处罚、无法正常开

展业务、与外部合作受阻



互联网企业核心安全目标

数据安全

•可以主动识别数据在
全生命周期内和流动
过程中的数据安全风
险和评估出合理风险
等级，并将风险控制
在可接受范围内

•具备对数据泄露事件
的应急响应和溯源调
查能力

业务安全

•可以主动发现潜在业
务安全风险，提供解
决方案和将风险控制
在可接受范围内

•有能力支撑和应对业
务正常发展和运营过
程中以及业务场景变
化可能带来新的业务
安全风险

基础安全

•具备主动发现主流安
全漏洞和提供修复方
案以及推动漏洞修复
的能力

•具备对主流网络攻击
和明显异常行为的主
动感知和防御能力

•具备对安全事件应急
响应和攻击溯源能力

人员安全

•让员工理解自身在公
司信息安全方面的职
责和义务

•让员工具备安全意识
思维和识别日常工作
和生活中的常规攻击
手段的能力

安全合规

•满足安全监管、法律
要求，有效支持公司
业务开展、运营和外
部合作

•在满足安全合规的基
础上，构建符合公司
自身特性的安全合规
体系



互联网企业核心安全能力建设

五大核心
安全能力

安全风险
主动发现
与处置能

力

安全态势
感知和响
应能力

安全自动
化、工程
化能力

安全体系
建设、运
营能力

持续的安
全研究和
学习能力

•主流安全风险(数据、业务、漏洞)主动发现、修复方案提供
及修复推动能力

安全风险主动发现与处置能力

•具备主流网络攻击、明显异常行为的主动发现和快速应急响
应能力

安全态势感知和响应能力

•自动化安全工具、系统及平台的设计和研发能力安全自动化、工程化能力

•具备体系化安全建设思维、视野和格局和持续安全运营能力安全体系建设、运营能力

•应对新攻击、威胁、漏洞的能力持续的安全研究、学习能力



互联网企业安全蓝图



互联网企业安全整体视角

数据安全

数据安全治理

数据安全分析
与自动化

业务安全

帐号安全

接口防刷

内容安全

反作弊、反欺诈
等

基础安全

生产网络：
物理、网络、
主机、应用安
全

办公网络：
物理、网络、
内部应用、终
端安全

安全管理

安全流程、规
范与制度

人员安全意识、
文化建设

安全运营

SRC平台

安全监控、响应

外部安全合作、
交流

安全合规

等级保护

ISO27001

供应链安全

上下游合作伙伴
安全

第三方采购产品
安全

外包产品开发与
人员安全



如何落地实施



分阶段安全体系建设



做好安全建设的必要条件



如何衡量安全建设的效果

1、围绕设定
安全目标

2、基于TCO
和ROI

安全
组织

安全
能力

安全
体系

安全
运营

安全
意识

编号 评价方面 评价指标(参考)

1 安全组织
1、安全团队规模；2、团队角色构成和分布；3、部门层级；4、安全负责人职
级和汇报对象

2 安全能力
1、安全风险主动发现和处置能力；2、安全态势感知和响应能力；3、安全自
动化、工程化能力、4、安全体系建设、运营能力；5、持续的安全研究和学习
能力

3 安全体系 1、安全体系的合理性和完整性

4 安全运营
1、是否实现持续运营；2、是否设定运营指标及指标是否合理、明确；3、运
营指标是否可量化和可视化；4、运营指标设定和实现粒度；5、是否有运营指
标考核标准及标准是否落地执行

5 安全意识
1、知晓和理解公司对其在信息安全方面的职责和义务要求员工数占比；2、单
位时间内因人员安全意识薄弱导致安全事件和安全违规事件数量和占比



安全漏洞管理平台建设实践

VIPKID安全漏洞管理
实践

技术 VK安全管理漏洞平台

管理
VK安全漏洞管理制度

VK安全接口人制度

运营
定义和明确运营指标、可视
化、量化漏洞风险、专人跟

进

技术

管理运营



安全漏洞管理平台建设实践



安全漏洞管理平台建设实践



安全漏洞管理平台建设实践



安全漏洞管理平台建设实践



安全漏洞管理平台建设实践



安全漏洞管理平台建设实践



安全漏洞管理平台建设实践



写在最后



感谢您的观看


