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从这里说起





互联网企业安全建设整体思路



互联网企业面临安全挑战分析



互联网企业核心安全目标



互联网企业核心安全能力建设与提升



互联网企业整体安全视角



互联网企业基础安全体系建设框架



互联网企业安全建设蓝图



互联网企业安全建设如何落地实施



分阶段安全体系建设



如何评价企业安全建设的效果



基础安全全链路纵深防御架构



API安全监控实践

需要对哪些API进行安全监控？

• 注册接口

• 登录接口

• 找回密码接口

• 订单详情接口

• 收货地址接口

• 其他所有可能会被刷的API

安全监控目标设定

• 具备对高风险API被刷的分钟级主动发

现和感知能力，并可与安全防御系统

联动，实现自动化安全防护

技术上如何实现

• 流量分析

• 日志分析



API安全监控实践



API安全监控实践



Github安全监控实践



Github安全监控实践

项目地址：https://github.com/VKSRC/Github-Monitor

https://github.com/VKSRC/Github-Monitor


做好企业安全建设的必要条件



写在最后

“未知攻，焉知防”，网络攻防对抗本质上是人与人之间的较量，在安全建
设和安全运营过程中企业安全人员不能仅限于被动防御，还需要积极转变思
路，以攻击者视角来看待和审视安全风险，做到攻防兼备，化被动为主动。



Thanks


