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在安全的世界里，企业可简单分为两种

已经被黑了 & 不知道已经被黑了



地下黑产，风生水起

买5G的DDoS攻击 = 2杯星巴克



WEB攻击小白化



1
快速爆发期，流量安全隐患

直播网站（PC+移动）+房间服务api++聊天/弹幕消息api

注册、登录、找回密码接口漏洞，粉丝漏洞售卖
新注册用户，恶意调用粉丝接口，获得vip权限

APP端的破解，核心源码泄露
使用模拟器注册客户端，造成运营数据不准及接口乱刷

2

3

4
运营数据泄露，公司资产损失
服务器及数据库权限暴力破解

5
直播内容违规
大量截帧的图片涉黄、涉恐识别
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Web应用防火
墙

安骑士

态势感知

DDOS高防IP

移动安全



DDOS高防IP服务以下站点四层攻击

PC/手机域名：www.**.com

下载域名：live.*.com

直播房间域名：live*.in*.com

支付接口接口：pay.*.in*.com

自开通服务以来，成功抵御187次DDOS攻击，抵御2,703次CC攻击。

黑客采用常见web攻击如跨站脚本、代码执行、sql注入等，对映客房间服务、支付接口服

务进行渗透攻击，web应用防火墙成功防御8,078,807次



通过直播泛域名业务漏洞挖掘，累计收集漏洞数上百个。

• 业务漏洞：账户越权漏洞（账户越权进入VIP直播房、越权发送VIP等级礼物、越权查

看他人亲密粉丝）、业务逻辑漏洞（SQL注入引发主播数据泄露）

• 运维漏洞：云笔记严重泄露大量核心信息、核心服务器通用密码漏洞、git密码泄露引

发核心服务器被入侵



• 通过多渠道加固apk，完成600+渠道app核心源码so和dex加固，限制了恶意用户进行

反编译

• 符合2016年8月国家出台《移动互联网应用程序信息服务管理规定》，要求APP上架前

必须进行安全测试



滑动验证 风险识别 风险用户查询

数
据
风
控

注册场景：建议使用滑动验证码，防止垃圾注册和短信攻击

登陆场景：建议使用风险识别和滑动验证，防止刷库撞库

营销活动场景：建议使用风险识别，防止活动作弊和刷奖励



业务量：某客户直播路1万路，每5S截一帧图片，日图片量3000万；

解决方案：

第一层：自有系统过滤（使用md5进行过滤，如果命中黑样本直接删除）第二层：使用绿

网过滤；第三层：人工审核，发现问题在回拉视频判断
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解决视频客户等保合规

为了便于阿里云云上系统能够快速满足等保合规的要求，阿里云通过

建立“等保合规生态”，联合阿里云合作伙伴咨询厂商、各地测评机

构和公安机关，提供一站式、全流程等保合规解决方案。
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