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Customers are responsible for securing the customer applications and content hosted in 
any cloud infrastructure – AWS, Azure, and others



数据

• WEB应用 移动应用安全

复杂 更多样 难检测

强度大增

• DevOps的安全

–

–

–

• 联动 响应



最关键的应用和业务数据

为企业保护
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控制策略

•

•

•
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DNS

WEB

UDP, TCP

SSH, FTP, Telnet

SMTP

SIP

DDoS 保护服务 保护的资产

Website
Protection

Name Server
Protection

Infrastructure
Protection



云安全服务如何工作
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Incapsula安全服务



功能

 全功能的WAF产品

 与AWS环境紧密集成

• 快捷部署

• 灵活伸缩

优势
 减少部署时间
 降低网络复杂性
 按需付费（无需购买、维护硬件）

Amazon ELB

Amazon
ELB

Web 
servers

Amazon ELB

Web 
servers

Scaling Group

Availability Zone 1

Availability Zone 2
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业务层访
问控制

逻辑攻击 定向攻击应用模型通用攻击信誉和机器人DDoS
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高运维风险
大流量型

高安全风险
技巧攻击型



连续5年行业领导者

2018 Gartner Magic 
Quadrant for 

Web Application Firewalls 
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行业中遥遥领先

2018 Forrester New Wave

Rue time application Self-
Portection
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• RDS支持

• 采用非Agent模式，采集RDS自身Log日志

• 目前提供Oracle、PostgreSQL引擎

• 统一的日志格式和管理界面
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SecureSphere
GW Server

Audit Files 
and Tables

RDS
Instance

RDS
Instance

RDS
Instance
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Behavior Analysis
anomaly detection engine

Resources: 
Database & File Servers

Privileged

Malicious

Careless

Compromised

SecureSphere
(cloud or on-prem)
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不间断的数据访问检测
访问者分类

Application

or

Interactive User

数据库账号分类

Service Account

or

Personal DB Account

数据表分类

Metadata

or

Business Critical Data

数据库分类

Transaction
Processing

or

Data Warehouse

+ = 安全事件



REMOVE
删除敏感信息的数据

ACCELERATE
数据交付的过程使用更多的

副本，风险较小

DEV & TEST DATA ANALYTICS

CLOUD

AND MOREOUTSOURCING

COMPLIANCE

MAP
敏感

数据格局
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