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About us 依靠程序分析理论、编译技术、网络攻防、并行
计算、智能计算等技术，利用国家超算中心的计
算资源，紧贴国家网络空间安全战略需求、国产
软件开发测试产业发展需要，开展软件安全方向
的前沿技术研究和人才培养
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提 纲
• 二进制代码比对分析的作用

• 研究现状与我们的研究

• 二进制代码分析云平台BigCodeDiff
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二进制代码同源比对分析
• 在闭源情况下找到二进制代码之间存在（源）代码复用、存在的差

异
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二进制比对的应用场景
• 软件剽窃鉴定：随着开源项目的快速增长，软件剽窃已成为维护软件行业的健康可信环境的严

重威胁。
• 补丁分析：对更新前后的二进制程序进行相似性分析，得到所更改的内容并分析漏洞成因 
• 恶意代码同源检测：通过代码片段的相似性发现恶意代码的家族关系，尤其对APT样本进行细

粒度的同源分析是攻击溯源的重要手段 
• 逆向分析辅助：通过相似性对比，逆向人员能够P的分析结果应用到它的后续版本P’上，从

而减轻逆向工作量
• 通过已知漏洞识别发现未知漏洞
• 自主可控分析：自主可控真假难辨
• 代码成分分析
• ......
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二进制代码比对分析作用
• 软件成分分析与剽窃检测

通过对可疑软件的二进制与受保护软件的二进制进行比对分析，
能够检测可疑软件中代码的抄袭情况。

• 例子
我们通过测试多款市面上的压缩软件与开源软件7zip比对，发

现了几款软件存在大量函数和代码片断与7zip相同或逻辑相似。
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• 例子
    某厂商交换机和思科Catalyst 2960X，从公开渠道获取的固件进行
比对分析。发现存在高度相似性，可以断定两份固件大部分代码同源

对二者的相似性分析采取了最基本、最保
守的对比算法，得出其中 46%的函数完全相
同，5%存在不同程度的差异
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二进制代码比对分析作用
• 已知漏洞识别

通过对待检测二进制代码与漏洞库中存在漏洞的二进制函数进行
比对，定位漏洞的影响范围。

• 例子
      CVE-2019-1208漏洞是微软今年6月公布的一个vbscript漏洞，
随后在微软的9月补丁星期二发表并修复，报告中提到这个漏洞通过
补丁比可以被发现在rtJoin函数中，在对数组内的元素进行操作前后，
加了一对SafeArrayLock/SafeArrayUnlock函数。
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二进制代码比对分析作用
• 恶意代码同源分析
      通过代码片段的相似性发现恶意代码的家族关系，尤其对APT样
本进行细粒度的同源分析是攻击溯源的重要手段。

例子：从震网/火焰/毒区/高斯
病毒样本进行APT溯源分析
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• 例子
    不久前多款后门病毒利用某驱动软件短时间内大规模感染数万台电脑，。通
过二进制同源代码比对，我们发现推送病毒执行的升级模块，与“人生日历”
升级模块代码存在同源性。



• 例子二
       在2018年的阿里“功守道”软件供应链安全大赛中，国防科大团队以“holiday”战队代表
参赛。利用大代码比对台快速的找出了大量同源差异性函数，在这些函数中快速的定位出了隐藏
的恶意代码，凭借这一优势在二进制PE分站赛中夺得第一名。
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二进制代码比对分析作用
• 逆向工程
     通过相似性对比，逆向人员能够P 的分析结果应用到它的后续版
本P’上，从而减轻逆向工作量

• 例子
在对某IOT设备逆向过程中，二进制代码比能够直接帮助逆向

人员完成了前期的大量工作。通过代码溯源可以告诉逆向人员固件中
使用的开源库情况，通过插件配置甚至能够标注出部分模块函数功能，
直接搜索易受攻击的函数。
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· libpng:  1.2.29
· zlib:  1.2.3
· OpenSSL:   1.0.1.j
· mDNSResponder:  unknown
· gSOAP:  2.7

对某IOT设备固件溯源分析识别情况:
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提 纲
• 二进制代码比对分析的作用

• 研究现状与我们的研究

• 二进制代码分析云平台BigCodeDiff
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二进制同源分析的技术挑战
• 粒度：识别同源代码的粒度（片段、函数、或整个二进制文件），独立越细难

度越大
• 准确性：高准确性可以大大减少后续人工处理开销，应用结果可信 
• 跨平台：相同源代码可能被编译成不同平台（指令集、操作系统）上的二进制

代码，需要不受平台特性影响识别代码同源
• 抗混淆：二进制代码被混淆变换，加大同源分析的难度，要从语义层面识别同

源代码 
• 性能：对于大代码，海量代码的细粒度比对存在性能问题，需要并行、可扩展

的解决方案



二进制代码比对研究现状



二进制代码比对研究现状
• BinDiff [Google]:
可跨平台
目标：实现多平台的二进制代码比对
          

方法：使用多种特征进行同源分析，包括：
基本块数量，基本块反编译代码，控制流
图，函数调用等等。
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二进制代码比对研究现状
• Multi-MH [S&P’ 15]
可跨平台
目标：通过求解不同输入的输出结果实现无源代
码跨平台二进制比对
方法：1、汇编指令转换成中间表示
          2、使用符号执行求解基本块输入/输出值
          3、使用MinHash作为LSH求解距离
          4、基于CFG(控制流图)匹配实现函数比对
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二进制代码比对研究现状
• Multi-MH [S&P’ 15]
可跨平台
目标：通过求解不同输入的输出结果
实现无源代码跨平台二进制比对
实验：采用BusyBox和OpenSSL的相
同源码不同平台检测；检测跨平台的
Heartbleed漏洞。
意义：为跨平台二进制比对提供一种
思路
不足：（1）时间开销过大;(2) 准确
率不尽人意;（3）跨编译器和编译优
化选项鲁棒性较差

Heartbleed漏洞检测
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二进制代码比对研究现状
• Genius [CCS’ 16]
可跨平台
目标：基于ACFG检测跨平台的二进制
代码相似检测
方法：1、提取函数ACFG

     ACFG，属性控制流图，包含基本块特征的控制流图

          2、对海量ACFG聚类
          3、使用NN算法计算函数向量
          4、LSH全局搜索

22



二进制代码比对研究现状
• Genius [CCS’ 16]
可跨平台
目标：基于ACFG检测跨平台的二进
制代码相似检测
实验：发现设备多个已知未修复漏洞，
与DiscovRe比较
意义：提出将函数之间图的相似性转
换成与中心节点距离的相似性
不足：（1）仅依赖于CFG，无法抵
抗改变CFG的代码混淆;(2)人为的选
择基本块属性，存在一定局限性
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二进制代码比对研究现状
• Gemini [CCS’ 17]
可跨平台
目标：基于ACFG生成向量表示检测跨平台
的二进制代码相似检测
方法：1、提取函数ACFG
          2、基于神经网络生成向量表示
          3、使用孪生网络实现相似性检测
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二进制代码比对研究现状
• Gemini [CCS’ 17]
可跨平台
目标：基于ACFG生成向量表示检测跨平台
的二进制代码相似检测
          

实验：与Genius比较
意义：提出使用孪生网络实现相似性比较
不足：（1）仅依赖于CFG，无法抵抗改
变CFG的代码混淆;(2)人为的选择基本块
属性，存在一定局限性

25



二进制代码比对研究现状
• αDiff [ASE’18]
可跨平台
目标：对跨版本，跨编译
器，跨平台的二进制进行
相似代码检测

特征提取：原始字节，函数调用图，导入函数
方法：1、基于CNN(卷积神经网络)孪生网络将原始字节转成向量
          2、调用图的出度入度
          3、导入函数的匹配
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二进制代码比对研究现状
• αDiff [ASE’18]
可跨平台
目标：对跨版本，跨编译
器，跨平台的二进制进行
相似代码检测

实验：（1）与BinDiff比较发现已知
漏洞（2）对coreutils进行测试
不足：1、基于先验知识规定权重
          2、跨平台TOP-1准确率较低

TOP-K，结果回取前K个作为检测结果

          3、跨编译器TOP-1准确率较低

27



二进制代码比对研究现状
• Asm2Vec [S&P’ 19] ：
不可跨平台
基于自然语言处理
目标：使用语义表示实现抗代码
混淆和编译优化的二进制同源检
测
方法：利用PV-DM模型为每个
函数生成语义向量，使用余弦距
离判断同源相似度
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二进制代码比对研究现状
• Asm2Vec [S&P’ 19]：
不可跨平台
基于自然语言处理
实验：与现有静态工具比较
意义：证明了自然语言处理技术
在二进制代码比对的有效性
不足：局限于单一平台，无法进
行跨平台的二进制代码比对
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我们团队的工作
•  基于LLVM IR的跨架构函数比较算法

• 使用RetDec工具将二进制文件转化为LLVM 
IR。

• 使用改编的SimHash方法将函数转化为向量
形式并计算函数间相似度
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实验结果
• 准确性

查询二进制 目标二进制 相似度准确率 优化后准确率

libssl.so.1.0.0 1.0.1f
-O3 x64

libssl.so.1.0.0 1.0.1f
-O2 x64 96.89% 97.63%

libssl.so.1.0.0 1.0.1f
-O3 x64

libssl.so.1.0.0 1.0.1f
-O1 x64 93.05% 94.31%

libssl.so.1.0.0 1.0.1f
-O3 x64

libssl.so.1.0.0 1.0.1f
-O0 x64 85.14% 87.66%

libssl.so.1.0.0 1.0.1f
-O2 x64

libssl.so.1.0.0 1.0.1f
-O1 x64 95.23% 96.26%

libssl.so.1.0.0 1.0.1f
-O2 x64

libssl.so.1.0.0 1.0.1f
-O0 x64 86.94% 89.44%

libssl.so.1.0.0 1.0.1f
-O1 x64

libssl.so.1.0.0 1.0.1f
-O0 x64 89.68% 92.04%

minizip 1.1.1
-O3 ARM

minizip 1.1.1
-O1 ARM 84.42% 84.42%

minizip 1.1.1
-O3 MIPS

minizip 1.1.1
-O2 MIPS 90.00% 91.67%

场景：
相同版本的源码，
面向相同的架构，
使用不同的编译
选项进行编译

跨指令架构的对比算法
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实验结果
• 准确性

查询二进制 目标二进制 相似度准确率 优化后准确率

libssl.so.1.0.0 1.0.1f
-O3 x64

libssl.so.1.0.0 1.0.1f
-O3 ARM

80.34% 85.37%

libssl.so.1.0.0 1.0.1f
-O1 x64

libssl.so.1.0.0 1.0.1f
-O1 ARM

81.43% 86.81%

libssl.so.1.0.0 1.0.1f
-O2 MIPS

libssl.so.1.0.0 1.0.1f
-O2 x64

61.83% 67.34%

libssl.so.1.0.0 1.0.1f
-O3 MIPS

libssl.so.1.0.0 1.0.1f
-O3 ARM

60.19% 67.22%

minizip 1.1.1
-O3 x64

minizip 1.1.1
-O3 ARM

87.01% 89.61%

minizip 1.1.1
-O1 MIPS

minizip 1.1.1
-O1 x64

68.18% 78.79%

minizip 1.1.1
-O2 MIPS

minizip 1.1.1
-O2 ARM

83.82% 88.24%

场景：
相同版本的源码，
面向不同的架构，
使用相同的编译
选项进行编译

跨指令架构的对比算法
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实验结果
• 准确性

查询二进制 目标二进制 相似度准确率 优化后准确率

libssl.so.1.0.0 1.0.1f
-O3 x64

libssl.so.1.0.0 1.0.1f
-O1 ARM

77.38% 82.63%

libssl.so.1.0.0 1.0.1f
-O1 x64

libssl.so.1.0.0 1.0.1f
-O3 ARM

79.29% 85.26%

libssl.so.1.0.0 1.0.1f
-O2 MIPS

libssl.so.1.0.0 1.0.1f
-O3 ARM

58.33% 65.19%

libssl.so.1.0.0 1.0.1f
-O3 MIPS

libssl.so.1.0.0 1.0.1f
-O1 x64

60.33% 66.12%

minizip 1.1.1
-O3 ARM

minizip 1.1.1
-O2 x64

75.32% 79.22%

minizip 1.1.1
-O3 MIPS

minizip 1.1.1
-O2 ARM

85.00% 88.33%

minizip 1.1.1
-O2 MIPS

minizip 1.1.1
-O3 x64

54.41% 57.35%

场景：
相同版本的源码，
面向不同的架构，
使用不同的编译
选项进行编译

跨指令架构的对比算法
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实验结果
• 准确性

查询二进制 目标二进制 相似度准确率 优化后准确率

libssl.so.1.0.0 1.0.1f
-O3 x64

libssl.so.1.0.0 1.0.1g
-O3 x64

99.77% 99.92%

libssl.so.1.0.0 1.0.1f
-O3 ARM

libssl.so.1.0.0 1.0.1g
-O3 ARM

98.74% 98.96%

libssl.so.1.0.0 1.0.1f
-O3 MIPS

libssl.so.1.0.0 1.0.1g
-O3 MIPS

95.87% 97.80%

libssl.so.1.0.0 1.0.1f
-O3 x86

libssl.so.1.0.0 1.0.1g
-O3 x86

97.34% 98.06%

minizip 1.1.0
-O3 x64

minizip 1.1.1
-O3 x64

81.28% 87.70%

minizip 1.1.0
-O1 ARM

minizip 1.1.1
-O1 ARM

95.24% 97.62

minizip 1.1.0
-O2 MIPS

minizip 1.1.1
-O2 MIPS

97.05% 98.52%

场景：
不同版本的源码，
面向相同的架构，
使用相同的编译
选项进行编译

跨指令架构的对比算法
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实验结果
• 准确性

查询二进制 目标二进制 相似度准确率 优化后准确率

libssl.so.1.0.0 1.0.1f
-O3 x64

libssl.so.1.0.0 1.0.1g
-O2 x64

96.82% 97.56%

libssl.so.1.0.0 1.0.1f
-O3 ARM

libssl.so.1.0.0 1.0.1g
-O1 ARM

93.11% 94.15%

libssl.so.1.0.0 1.0.1f
-O3 MIPS

libssl.so.1.0.0 1.0.1g
-O0 MIPS

63.36% 69.83%

libssl.so.1.0.0 1.0.1f
-O3 x86

libssl.so.1.0.0 1.0.1g
-O2 x86

94.74% 95.46%

minizip 1.1.0
-O3 x64

minizip 1.1.1
-O2 x64

67.38% 75.40%

minizip 1.1.0
-O3 ARM

minizip 1.1.1
-O1 ARM

84.42% 84.42%

minizip 1.1.0
-O2 MIPS

minizip 1.1.1
-O1 MIPS

86.76% 88.24%

场景：
不同版本的源码，
面向相同的架构，
使用不同的编译
选项进行编译

跨指令架构的对比算法
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实验结果
• 准确性

查询二进制 目标二进制 相似度准确率 优化后准确率

libssl.so.1.0.0 1.0.1f
-O3 x64

libssl.so.1.0.0 1.0.1g
-O1 ARM

77.31% 82.71%

libssl.so.1.0.0 1.0.1f
-O3 ARM

libssl.so.1.0.0 1.0.1g
-O1 x86

82.22% 85.56%

libssl.so.1.0.0 1.0.1f
-O3 MIPS

libssl.so.1.0.0 1.0.1g
-O1 ARM

57.16% 64.05%

libssl.so.1.0.0 1.0.1f
-O2 MIPS

libssl.so.1.0.0 1.0.1g
-O3 x64

58.60% 64.65%

minizip 1.1.0
-O3 MIPS

minizip 1.1.1
-O1 x64

61.67% 63.33%

minizip 1.1.0
-O2 MIPS

minizip 1.1.1
-O1 ARM

76.47% 79.41%

minizip 1.1.0
-O3 ARM

minizip 1.1.1
-O2 x64

74.03% 79.22%

场景：
不同版本的源码，
面向不同的架构，
使用不同的编译
选项进行编译

跨指令架构的对比算法
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实验结果
• 性能
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我们团队的工作
•  基于LSTM的孪生网络的函数比较算法

• 使用自然语言处理的词向量模型将指令映射到语义向量。
• 使用LSTM循环神经网络，将基本块的指令语义向量整合成

基本块的语义向量。



我们团队的工作
•  基于LSTM的孪生网络的函数比较算法

• 为每一个基本块生成其语义向量之后，使用孪生网络实现
跨平台的两个函数基本块的同源比较。

• 根据计算的两个函数之间基本块同源映射的关系，计算两
个跨平台函数的同源相似程度。

• SimFunc(A,B)=SimBB(A,B)/AllBB(A,B)

基本块 基本块



实验结果
• 准确性

比较：
相同版本的源码，
面向不同的架构，
使用不同的编译
器进行编译

跨指令架构的对比算法
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提 纲
• 二进制代码比对分析的作用

• 研究现状与我们的研究

• 二进制代码分析云平台BigCodeDiff
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系统主要功能特性
• 细粒度

• 函数级粒度的比对，支持x86、x64、ARM、MIPS等
多种指令集代码。

• 高性能
• 采用分布式并行计算、图数据库、高效索引等机制，

实现对海量代码进行高性能分析。
• 可扩展

• 以插件方式集成机器学习等多种独创和学术界最新算
法，从精度/性能的平衡、是否支持跨指令集、是否
抗混淆等方面满足不同应用场景。

• 界面友好
• 具有丰富的图形化表示，在指令级、控制流图、函数

调用图等层次提供相似度的直观显示。
• 支持多文件类型

• 支持对pe文件、elf文件、idb文件、固件等类型文件
进行比对分析。

集成算法：
基于基本块子图搜索的一对多检测算法
基于表示学习和语义向量运算的一对多检测算法
基于符号执行和抽象语法图搜索的一对多检测算法
基于启发式函数比对的一对一检测算法
基于中间语言LLVM IR特征的一对一检测算法



二进制代码分析云平台BigCodeDiff
• 平台架构

43



二进制代码分析云平台BigCodeDiff
• 平台架构
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数据存储模型
• 图数据库采用JanusGraph

• 图数据模型：
• 每一个Janusgraph图形都有一个由边标签、属性和顶点标签

组成的模式。Janusgraph模式可以显式或隐式定义，为了提
高应用的健壮性，提高协同开发的效率，采用显示定义的方
式。

• 在二进制文件中有两种图：函数调用图和控制流图。



平台使用
• 平台域名：http://www.bigcodediff.com
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平台使用
• 创建一对多任务
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平台使用
• 建立索引库
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平台使用
• 搜索汇编函数
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平台使用
• 搜索二进制文件
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平台使用
• 搜索比对结果
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任务管理平台使用
• 创建一对一任务
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任务管理一对一检测：2、执行任务平台使用
• 执行一对一任务
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任务管理一对一检测：3、查看结果平台使用
• 一对一比对结果
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Thanks
谢谢关注！

55


