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应急演练的重要性

2013年，韩亚航空214航班着陆时发生事故。飞机尾部撞到了机场防波堤上，导致
机尾整截脱落，飞机主体机身偏出跑道，起火燃烧。机组人员的镇定快速有效的指
挥，机组+乘客307人，304人得救。民航空难史上的奇迹。



企业就像一架在空中高速飞行的客机

安全事故来临时，机组人员能否快速地应急处理，避免重大人员资产损失？



◼ 企业的安全防御是否有效？

◼ 安全设备策略是否会被绕过？

◼ 员工是否有足够的安全意识避开水坑攻击、钓鱼攻击？

◼ 攻击事件发生时，安全团队是否能及时发现？

◼ 能否在攻击成功前阻断其行为？

◼ 日志记录是否完备，事后溯源是否可快速定位问题？

◼ ……

攻防演练背景



攻防演练目标

◼ 安全产品是否可以防护和检测到新的攻击手段，了解安全短板

◼ 安全防护体系是否有效的形成纵深防护，增加攻击者的消耗

◼ 内部人员是否具备相关安全意识，抵御外部攻击

◼ 安全管理中的协同是否可以有效的执行和响应，安全人员是否可以应对新形

式下的安全威胁的响应



攻防演练与渗透测试区别

攻防演练 安全/渗透测试

目的 目的不在发现漏洞多少而在于：
检验防御有效性；
检验应急处置能力；
检验人员安全意识；

尽可能多发现安全漏洞，测试
面全覆盖。

实施方式 攻击方需要隐藏自身，绕开防御设备，深入横向
渗透；
攻击方式除了系统漏洞本身，还有社工、钓鱼等；
漏洞需要评估对业务实际影响；

攻击方无需隐藏自身。漏洞点
到为止。

参与对象 过程需双方参与，防守方需要积极防御，并做相
应应急响应 。

过程中主要乙方参与，完成渗
透并输出报告 。



攻防演练框架

业务资产

主机系统

网络设备

应用系统

信息数据

攻击流程

范围&信息收集

纵向渗透

横向渗透

达成目标

攻击方

漏洞盒子自有专家

白帽子资源

签约安全团队

安全设施

防火墙

入侵防御系统

防病毒系统

安全审计

流量监控

防DDOS

防守过程

事前
安全策略

事中
应急实施

事后
总结培训

运维主体

开发人员

运维人员

业务人员

防守方

领导层

执行层

事件检测组

事件处置组

威胁分析组

应急恢复组

管理

使用

执行 攻击 防护 支撑

制定

实现

保护

渗透

防守活动

应急响应

分析溯源

阻断攻击

漏洞修复

影响评估

优化改善

安全策略

攻防

应用渗透

攻击工具&方法

信息收集类
如OSINT

漏洞扫描类
如wv s

pay load生成类

如Metasploit

密码破解类
如HashCat

命令控制类
如Cobaltstrike

ATT&CK攻击矩阵

内网横向移动

关键目标
数据获取

漏洞利用



攻防案例分享：WAF攻防

◼ 防守方：核心业务部署WAF防护，开启策略

◼ 攻击方：进行SQL注入，尝试绕过WAF检测

◼ 攻防结果：攻击方通过构造超长数据包，成功

绕过WAF规则检测，并SQL注入获取数据库名。

防守事中无法检测发现。

◼ 优化改善：升级WAF规则，调整策略。



攻防案例分享：WiFi劫持、钓鱼邮件

◼ 攻击方：

1）现场通过伪造WiFi信号，尝试劫持企业普通员工数据；

2）远程发送钓鱼邮件，诱导企业员工点击。

◼ 攻防结果：

部分员工缺乏信息安全意识，连接名称相同或相似的WiFi，完全无感知地遭

受中间人劫持攻击，泄露个人信息。甚至在个别案例中意外发现开发将项目

代码上传到公网网盘。

◼ 优化改善：

加强员工安全意识培训；企业邮箱配置SPF防止伪造等；



攻防案例：横向渗透

从企业公网子站shiro反序列化到拿下内网域控的横向渗透。



尝试使用powershell反弹，均失败，服务器有相关防护，无法直接启用。绕过手
法为将powershell.exe复制到其他目录并改名，成功反弹shell：

攻防案例：横向渗透

执行whoami，为system权限：



为方便进行内网渗透，采用cobalt strike 上线远控：

攻防案例：横向渗透



查看目录文件：

攻防案例：横向渗透



采用mimikatz成功读取内存中的密码：

攻防案例：横向渗透



内网phpMyAdmin弱口令致数据库沦陷

攻防案例：横向渗透



内网防火墙默认口令可监控内网所有流量

攻防案例：横向渗透



内网SQL注入致使内部数据库信息泄露

http://192.168.**.**/show_others.asp?id=266

攻防案例：横向渗透

http://192.168.**/


建立Socks代理，开启内网扫描，发现大量Redis未授权访问：

攻防案例：横向渗透



MongoDB未授权访问：

攻防案例：横向渗透



FTP匿名访问/弱口令：

攻防案例：横向渗透



MySQL弱口令：

攻防案例：横向渗透



SqlServer密码泄露：

攻防案例：横向渗透



意外之喜——连接内网一台SqlServer服务器时，发现域管登陆过此台服务器，使用mimikatz读取

密码，成功登录域控机器，至此成功获取域控权限。内网机器都在攻击者控制范围。

攻防案例：横向渗透



攻击路径回顾

攻防案例：横向渗透

防守方暴露出的问题：
◼ 公网站点组件已知高危漏洞

没有被及时修复整改
◼ 服务端缺乏恶意代码防范
◼ 安全设备使用默认密码
◼ 内网应用缺乏基本的安全访

问控制
◼ 操作系统没有及时更新补丁
◼ 弱口令，内部人员缺乏安全

意识
◼ ……



总结

安全进阶保障阶段

基础防御

进阶防御

进攻性防御

主动防御

◼ 安全体系
◼ 安全域划分
◼ 资产识别
◼ 补丁管理
◼ 安全设备：防火墙/WAF
◼ ……

◼ 渗透测试
◼ 安全加固
◼ 安全监测
◼ 安全应急响应中心SRC
◼ 应急处置
◼ ……

◼ 攻防演练
◼ 红蓝对抗
◼ 威胁情报
◼ 态势感知
◼ ……

◼ 反制措施

◼ 法律防卫



总结

安全交付进阶：

攻防演练：安全价值交付的探索

安全产品 安全服务 安全价值
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