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Belinda Lai 
Security Engineer 

belinda.lai@forceshield.com

Work Experience: 
-   Embedded Engineer in Ruckus  
-   Security Engineer  

  in Institute for Information Industry 
Accomplishment: 
- Speaker in 2017 

Taiwan Cyber Security Summit  
- Speaker in HITCON 2015 

(Hacker in Taiwan Conference) 
- A core founder of HITCON GIRLS  

( The first security community for 
girls in Taiwan ) 

Certification: 
- GIAC Reverse Engineering Malware 

(GREM) from SANS 
- Certified Ethical Hacking course 

from EC-Council 
- ISO 20000-1:2011 
- ISO 27001 
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薅⽺羊⽑毛 
根據漏洞洞


搶購平台優惠
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活動規劃 活動進⾏行行 事後檢討
風險控管 
規劃活動規則 
部署監測系統 
資安威脅評估

追蹤監測系統 
動態調整 
衡量量優惠數量量 
加強Server安全

限制權益使⽤用範圍 
避免優惠被換現 
監控權益使⽤用⽅方式 
追蹤使⽤用者活動

平時維護
事件演練 
系統維護 
最新攻擊⼿手法 
資安教育訓練





THANK YOU !



• Reference :


• 中國電信安全幫 《2016年年中国⽹网站安全报告》


• 阿⾥里里安全 毒眼系列列报告之黄⽜牛软件  
http://www.freebuf.com/articles/paper/160726.html


• ASC 2016 移动物联⽹网安全⾼高峰论坛 ⼤大数据环境下的 ⿊黑产对抗研究


• ⾦金金⼭山毒霸安全實驗室 多款 Windows 激活⼯工具捆绑“薅⽺羊⽑毛”病毒  
https://www.leiphone.com/news/201711/K1mg6selYYoFWYwW.html


• 宅客頻道 雙11⿊黑產薅⼀一天吃⼀一年年？反“薅⽺羊⽑毛”絕技在此 : 
 https://weiwenku.net/d/103701610


• 騰訊雲安全 移动APP安全⾏行行业报告电商篇 :  
http://www.freebuf.com/articles/terminal/128125.html


• 網貸之家 当⽺羊⽑毛党已“老”P2P企业的下⼀一波“流量量客”⼜又在何⽅方  
http://www.wdzj.com/zhuanlan/guancha/17-4865-1.html


• 新浪專欄欄 上亿⿊黑卡在⼿手，撸垮上市公司，⽺羊⽑毛党⼤大揭秘  
http://tech.sina.com.cn/csj/2017-10-23/doc-ifymzqpq3491043.shtml


• 新京報 抢票软件变⾝身黄⽜牛牟利利⼯工具 多个账号同时登录：  
https://c.m.163.com/news/a/D8QQ8JU604388CS9.html?spss=newsapp&fromhistory=1


• 中新網 IP变脸：“刷票党、⽺羊⽑毛党”背后有特⼤大⿊黑产团伙  
http://www.chinanews.com/it/2017/11-15/8377105.shtml


• 精易易論壇 https://bbs.125.la/


• 當⽺羊⽑毛黨「老了了」，P2P的下⼀一波流量量客在哪裏？ https://itw01.com/27LE8D9.htmlhttps://itw01.com/27LE8D9.html

https://bbs.125.la/

