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业务安全红蓝对抗的探索与实践

柳兮  2019.3.29



● 柳兮-阿里安全归零实验室

● 归零实验室简介

     阿里安全归零实验室成立于2017年11月，实验室致力于对
黑灰产技术的研究,愿景通过技术手段解决当前日益严重的网络
违规和网络犯罪问题，为阿里新经济体保驾护航。
     目前团队也在不断的招聘各种优秀人才，研发专家、数据
分析专家、情报分析与体系化专家等，欢迎加盟，联系邮箱
back2zero@service.alibaba.com

归零实验室-简介



阅读PPT前，建议先阅读FIT 2019
议题《如何做好业务安全红蓝对抗》

备注说明



主要内容

常见的业务风险
和风控体系

业务红蓝对抗的
探索实践过程

砺剑蓝军演练平台



常见的业务风险和风控体系
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常见的业务风险

账号安全

垃圾注册、扫号撞库等

营销活动

拉新活动、日常活动等

视频刷量

视频播放量、时长作弊等

业务爬虫

黄牛秒杀

机器秒杀导致普通消费者权益受损等

敏感数据的爬取等

广告流量作弊
CPM、CPC结算等

直播风险

淘宝直播、短视频等



端防控 链路防控 服务端风控 业务线风控系统

Web端

移动端

HTTPS

私有协议

离线模型风控大脑

实时模型

业务反作弊系统

风控规则

常见的风控体系



业务红蓝对抗的探索实践过程
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难点和解法
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演练和真实攻击的差异

• 结合情报覆盖更完整的攻
击路径

• 开发演练平台，通过平台
放大能力，攻击体量等

• 线上攻击的频率、量级等
• …

缺乏成熟的体系流程

• 逐步沉淀体系、流
程、打法等

• …

同时支持多种业务风险场景

• 风控对抗技术能力抽象
• 安全技术破解能力抽象
• 海量资源的管理
…

持续迭代和升级



探索实践过程-业务风险场景能力抽象

广告渠道作弊 ...恶意爬虫 垃圾注册

能力抽取

账号注册
助手软件C

• 资源：代理IP、手机黑卡
（接码平台）、机器等；

• 安全&风控对抗：
      Web端：JavaScript反混淆；
      移动端：Android 脱壳、iOS  
逆向； Root&越狱检测等；
      端通用能力：各类验证码识
别；反调试、反注入、hook检
测、运行环境检测等。。。

恶意爬虫软件B

广告流量作
弊平台A



探索实践过程
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Web端：账号垃圾注册 移动端-Android&iOS：营销活动薅羊毛

两个例子：说明需要建设需要的具体

能力



探索实践过程-Web端垃圾注册-资源

黑灰产垃圾注册软件：
使用猫池、接码平台

黑灰产垃圾注册软件：
使用代理



探索实践过程-Web端垃圾注册-资源管理

基础资源

手机号

账号 硬件设备 节点代理

设备指纹 模拟器

凭证

…邮箱

通过API提供服务



探索实践过程-Web端垃圾注册-安全&风控对抗

浏览器设备指纹 人机识别代码混淆 风险判断

Human

robot

unknow

浏览器环境检测

Hook检测等



探索实践过程-Web端垃圾注册-安全&风控对抗

01

02

03

04

前端代码混淆对抗



探索实践过程-Web端垃圾注册-JavaScript混淆对抗

jsfuck



探索实践过程-Web端垃圾注册-JavaScript混淆对抗

jjencode



探索实践过程-Web端垃圾注册-JavaScript混淆对抗

Deobfuscate

通过动态调试，结合hook、snippets等方式来分析还原代码

探索：通过Partial Evaluation实现的JavaScript反混淆



探索实践过程-Web端垃圾注册-代码运行环境检测对抗

黑盒调用检测对抗

设备指纹采集伪造

Hook 钩子检测对抗

检 测 是 否 运 行 在 P h a n t o m J S 、 
Selenium、 Puppeteer等环境



探索实践过程-Web端垃圾注册-代码运行环境检测对抗

PhantomJS、Chrome Headless：window.callPhantom、window._phantom 、User-
Agent、 navigator.plugins.length === 0 、 navigator.languages == ’’、 
window.outerWidth === 0 || window.outerHeight === 0 等

Selenium： window.domAutomation、window.domAutomationController、 
window.webdriver、 __driver_evaluate、__webdriver_evaluate、__selenium_evaluate、
__fxdriver_evaluate、__driver_unwrapped、__webdriver_unwrapped、
__selenium_unwrapped、__fxdriver_unwrapped等

BOM 、DOM等 特征差异

环境检测

WebAudio、WebGL、 Canvas 、WebSocket等

Callstack追踪、HTML5新特性等

unicode特殊编码过的代码（部分Chrome版本） 

Some tricks



探索实践过程-Web端垃圾注册-Hook检测对抗

一个简单的例子：alert()

钩子检测

调用原型上的Function.prototype.toString.call(alert) 检测，
继续hook …  持续攻防迭代 



探索实践过程-Web端垃圾注册-设备指纹伪造

多维度特征采集

设备指纹
开源的fingerprint2.js（效果并不是很好，只是拿来举个例子 ） 

反混淆js分析后，进行伪造即可…   evercookie方案同理，不展开



伪造鼠标轨迹、行为事件、键盘
事件等

设备牧场，养号对抗等

Deep Learning，通过卷积神经
网络CNN识别等

图灵测试-验证码

大数据模型

用户行为

人机识别攻防

探索实践过程-Web端垃圾注册-人机识别对抗



探索实践过程-Web端垃圾注册-风控算法模型&规则对抗
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02

03

高质量代理IP
对抗IP画像

算法模型
基于Logistic 等算法模型的对抗

场景特有的规则
注册频率、UA分布比例等



探索实践过程-移动端 营销活动薅羊毛

时间原因不展开说，思路同Web端 

设备伪造
Android、iOS一键改机软件，模
拟器检测等

协议破解
刷接口API、Hook等



砺剑蓝军演练平台

体系沉淀能力沉淀

攻击开始  全链路攻击自动完成

探索实践总结

人工作业 半自动化 自动化 平台化



砺剑蓝军演练平台
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砺剑蓝军演练平台

数据查询

业务演练

攻防演练控制台

跨域分布式调度
引擎

任务引擎 武器库 跨平台Agent 大规模节点调度 任务消息队列 周期调度

核心能力
核心能力

图片识别 自动脱壳滑块验证码

基础资源

武器管理 节点管理 任务管理 资源管理 场景配置 …

黄牛秒杀 营销活动 视频刷量

广告攻击 垃圾注册 …

基础数据

账号数据 IP数据身份凭证

…

…



招人：
1.移动安全逆向工程师&专家（Android&iOS）
2.红蓝对抗攻防演练工程师（web&移动应用安
全、渗透测试、业务风控安全技术研究、漏洞挖
掘等方向）

工作地点：北京、杭州 皆可

Q&A



Thank You


