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金融行业大规模暗网敏感数据泄露事件

• 十余家银行、证券、保险企业用户隐私数据泄露

• 通过暗网及地下黑客论坛售卖交易

• 涉及数据总量 300W条+

• 个别企业泄露数据至今仍在暗网售卖



高级APT组织MageCart攻击活动

被攻击单位 攻击时间 备注

多个美国地方政府 2020.4 疑似经由Click2Gov供应
链入侵

福布斯杂志 2019.5 疑似经由Picreel供应链
入侵

美加200+校园商店 2019.4 经PrismRBS供应链入侵

新蛋网 2018.8 网站被篡改

备注：引用自趋势科技



某企业外部威胁分析

• 监控域名总量： 1.3k, 监控IP总量：814个；

• 待确认资产： 233个；

• 服务暴露事件： 6个；

• 数据泄露事件：48起；

• 暗网发现该企业用户的数据泄露事件4起；



企业面临的主要外部威胁

01 数据泄露
• Github敏感信息泄露
• 暗网论坛敏感信息泄露
• 网盘敏感信息泄露

02 未知资产

• 影子资产
• 资产变动

03 资产风险
• 漏洞未修补
• 域名被仿冒
• 服务/端口开放公网

04 资产威胁

• 网站挂马&篡改

• 内网终端失陷



金融行业外部威胁态势分析

• 监控域名总量：400+， IP： 1W余个

• 威胁方面，数据泄露相关风险较为突

出，比如暗网数据泄露、github敏感信

息泄露以及邮箱泄露等问题

• 资产方面，中间件暴露较为突出，包

括数据库类以及MQ、VNC等高危服务。



外部威胁监控系统核心能力建设

pDNS数据收集

非结构化数据
抓取

资产梳理 特征提取

空间测绘数据

情报数据

关联分析

数据泄露检测

网站篡改检测

钓鱼仿冒检测

漏洞风险检测

数据泄露检测

网站篡改检测

资产失陷检测



外部威胁监控系统核心能力建设 – 资产梳理

二级域名

子域名

资产拓线

IP反查域名

证书反查域名

Whois反查

测绘指纹反查

ICP备案反查

IP资产

端口及服务

SSL证书

API接口

供应链

邮箱

App/小程序



外部威胁监控系统核心能力建设 – 核心系统

网络空间测绘系统

情报分析系统

暗网监控系统

爬虫系统

资产梳理

资产拓线

暗网监控

代码泄露监控

网盘监控

网站篡改分析

漏洞及弱口令发现
漏扫系统



外部威胁监控能力是企业安全体系不可或缺的组成
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外部威胁监控能力是企业安全体系不可或缺的组成

EDRNDR SOC/SIEM

风险账号 风险资产钓鱼监控

EDRNDR SOC/SIEM

撞库识别

扫描识别 异地登陆

漏洞攻击 爆破识别

垃圾邮件

撞库识别

扫描识别 异地登陆

漏洞攻击 爆破识别

垃圾邮件

误报高 误报低
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Thank you


