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第3讲 5分钟看完安全开发大讲堂之“威
胁建模”

第4讲 默安DevSecOps落地实况

https://mp.weixin.qq.com/s?__biz=MzIzODQxMjM2NQ==&mid=2247486230&idx=1&sn=bdb8381b8dacf713b5d9faa4e59457cd&chksm=e938fc34de4f752240d0a76306c136cf74a2df1847da0dc1d56356ce007d24732c0730d20bc9&mpshare=1&scene=1&srcid=0331geVy3SnVOFYgv0R43S3u&sharer_sharetime=1585646427280&sharer_shareid=618d392ca8ffa2e89db2dccf13865fc0#rd
https://work.weixin.qq.com/wework_admin/liveroom/v2/replay?ref=playend&roomid=6811384757022556239&version=3.0.11.6117&platform=mac
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不同企业，SDL差异几何？
不同企业的SDL建设Roadmap分析
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可参考的评估标准 BSIMM-10
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BSIMM内置安全成熟度模型在软件安全框架中被分为 119 项活动（反映指标）。该框架中共分为 12 个实践模块的 4 个区域

活动级别仅用于区分组织中观察活动的相对频率。经常观察到的活动被指定为“第 1 级”，较少观察到的活动被指定为“第 2 级”，不经常观察到的活动被指定为“第 3 级。

数据显示，高成熟度的计划都是全面的，涵盖该模型所描述的全部 12 项实践中各种各样的活动。

此外，该数据还描述了成熟的软件安全计划是如何随时间的推移而演进、改变和提升的。

治理

1. 战略和指标(SM )

SM1.3对⾼管⼈员进⾏教育

SM2.1在内部发布有关软件安全性的数据

SM2.2根据评估结果落实门控并跟踪异常情况

2. 合规性与政策(CP)

CP1.3制定政策

CP2.4把软件安全性SLA纳⼊所有的供应商合同中

CP3.3把来⾃SSDL数据的反馈内容纳⼊到政策中

3. 培训(T)

T1.1开展意识培训

T1.5提供与具体⾓⾊相关的⾼级课程

T3.2为供应商或外包⼈员提供培训

T3.3举办对外的软件安全性活动
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情报
6. 标准和要求 (SR)

SR1.1制定安全性标准

SR1.3把合规性要求转变成需求

SR3.1控制开源风险

SR3.2向供应商通告标准

SR3.3采⽤安全编码标准

5. 安全性功能和设计(SFD)

SFD1.1构建并发布安全性功能

SFD1.2让软件安全组参与到架构设计⼯作中

SFD3.2 要求采⽤获得批准的安全性功能和框架

SFD3.3从企业中寻找并发布成熟的设计模式

4. 攻击模型(AM )

AM1.2制定数据分类⽅案并制作数据清单

AM1.3发现潜在攻击者

AM2.1构建与潜在攻击者有关的攻击模式和滥⽤案例

AM2.5 创建并维护最危险的N种攻击列表

可参考的评估标准 BSIMM-10
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SSDL 触点

7. 架构分析(AA)

AA1.1开展安全性功能审查

AA1.2针对⾼风险应⽤开展设计审查

AA2.2对架构描述进⾏标准化

AA3.3让软件安全组成为AA资源或导师

8. 代码审查(CR)

CR1.4并⾏采⽤⾃动化⼯具和⼈⼯审查

CR1.5所有的项⽬都必须强制执⾏代码审查

CR2.6采⽤⽀持⾃定义规则的⾃动化⼯具

CR2.7采⽤⼀份最重要N项缺陷列表

CR3.3 从整个代码库中消除特定缺陷

CR3.5执⾏编码标准 9. 安全性测试(ST)

ST1.3利⽤安全性要求和安全性功能开展测试

ST2.1把⿊盒安全性⼯具整合到QA 流程中

ST2.5把安全性测试纳⼊到QA⾃动中

ST3.3利⽤风险分析结果开展测试

ST3.5开始构建并应⽤对抗性安全测试

可参考的评估标准 BSIMM-10



7

部署

11. 软件环境 (SE)

SE1.2确保主机及⽹络安全性基础能⼒就位

SE3.2进⾏代码保护

SE3.3进⾏应⽤⾏为监控和诊断

SE3.7确保具备云安全基础能⼒

10. 渗透测试(PT)

PT1.1聘请外部渗透测试者来寻找问题

PT1.2把结果反馈⾄缺陷管理和缓解系统中

PT2.2为渗透测试者提供所有的可⽤信息

PT2.3定期开展渗透测试， 以了解应⽤覆盖情况

PT3.1聘请外部渗透测试者开展深度分析

12. 配置管理和安全漏洞管理(CMVM)

CMVM1.1创建事件响应机制

CMVM1.2将发现的软件缺陷反馈给开发⼈员

CMVM2.2跟踪软件错误， 直⾄完成修复流程

CMVM3.2增强SSDL， 以防⽌再次发⽣

CMVM3.4⿎励发现软件错误

可参考的评估标准 BSIMM-10



8

SAMM 2.0

软件保证成熟度模型是企业分析和提升软件安
全的有效、可度量的方法。分为4部分。

模型基于具有安全保证实践的软件开发的核心
业务功能，可以将其集成到现有的软件开发生
命周期（SDLC）中。

支持开发模式：瀑布、迭代、 敏捷、DevOps

比先前版本增加了：

新业务功能：实施

新的安全实践：运营管理

SAMM基准测试，可以自己的成熟度和
进步与其他类似组织和团队进行比较

SAMM的概述和介绍、详细说明

快速入门指南与步骤来改善安全软件的做法

更新的SAMM工具箱，用于执行SAMM评估

并创建SAMM路线图

可参考的评估标准 SAMM-2.0

https://owaspsamm.org/blog/2020/01/31/samm2-release/
https://owaspsamm.org/benchmarking/
https://owaspsamm.org/model/
https://owaspsamm.org/guidance/quick-start-guide/
https://owaspsamm.org/assessment/
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战略和指标 威胁评估 安全构建 架构评估 事件管理

策略和合规 安全需求 安全部署 需求驱动的测试 环境管理

教育和指导 安全架构 缺陷管理 安全测试 运营管理

SAMM-2.0 总览

https://owaspsamm.org/model/governance/strategy-and-metrics
https://owaspsamm.org/model/implementation/secure-build
https://owaspsamm.org/model/verification/architecture-assessment
https://owaspsamm.org/model/operations/incident-management
https://owaspsamm.org/model/governance/policy-and-compliance
https://owaspsamm.org/model/design/security-requirements
https://owaspsamm.org/model/implementation/secure-deployment
https://owaspsamm.org/model/verification/requirements-driven-testing
https://owaspsamm.org/model/operations/environment-management
https://owaspsamm.org/model/governance/education-and-guidance
https://owaspsamm.org/model/design/security-architecture
https://owaspsamm.org/model/implementation/defect-management
https://owaspsamm.org/model/verification/security-testing
https://owaspsamm.org/model/operations/operational-management
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SAMM-2.0 ToolBox

https://concordusa.com/SAMM/https://raw.githubusercontent.com/OWASP/samm/master/Supporting%20R
esources/v2.0/toolbox/SAMM_Assessment_Toolbox_v2.0.xlsx

https://concordusa.com/SAMM/
https://raw.githubusercontent.com/OWASP/samm/master/Supporting%20Resources/v2.0/toolbox/SAMM_Assessment_Toolbox_v2.0.xlsx
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SAMM-2.0 ToolBox
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视角 A B C

安全角色在哪里？ 运维部、测试部
相对独立

开发部
完全独立

平级或高层岗位

安全人员有多少？
内部单角色
外部供应商

自建小团队 完整安全团队

安全需求来源 直接风险 业务、合规 行标、内建安全

想要达成什么效果 检测风险、遏制影响 保护重要资产 高度/全面的安全保证

平台化程度 主要靠人工和工具 重要流程自动化 大量内外部安全平台

成熟度要求 1初始 2结构化 3优化

企业如何不同
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A类SDL RoadMap
浅黄色：A类初步实施的安全工作
深黄色：A类应进行的安全工作
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想做更多，又没有支持/预算/人员怎么办？
日常工作自动化（包括产品工具的嵌入、内部开放）
定制安全指南，兄弟部门协作
制定关键流程，做卡点

每年都做那么测试工作，还是有很多漏洞？
继续左移，总结漏洞到需求中
定制一些初步的基线（需求、开发、上线）

A类SDL RoadMap 实践
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B类SDL RoadMap
浅蓝色：B类初步实施的安全工作
深蓝色：B类应进行的安全工作
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威胁建模实践

到底用什么工具？
工具生成的威胁列表能看么？
威胁库怎么积累？
Pen、行业流传、组织共享、前沿

什么评估方法？
STREAD/DREAD/CIA/OWASP/CVSS

谁去做更合适？
系统建模：开发
威胁分析：安全（Pen testers）

项目太紧，来不及？
提前建模，扒设计图、文档、代码

得到大量潜在威胁？
评级、简化，收敛到1个周期能做到的

这样做完整么？
没有客观的完整，经验&方法论

https://capec.mitre.org/data/definitions/1000.html
https://capec.mitre.org/data/definitions/3000.html

https://github.com/izar/pytm
https://github.com/izar/pytm/blob/master/pytm/threatlib/threats.json

https://capec.mitre.org/data/definitions/1000.html
https://capec.mitre.org/data/definitions/3000.html
https://github.com/izar/pytm
https://github.com/izar/pytm/blob/master/pytm/threatlib/threats.json
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安全需求评审实践

谁去参加？
有威胁建模经验的

积累了大量的安全需求？
基于特点和场景简化
要有相关的设计落地方法

没有发现很多问题？
不重要，关注主要风险

需要跟踪么？
记录在内部 和 开发的需求管理系统

NO. 业务流程 细节场景 风险等级 面临的安全威胁 安全需求 安全设计 研发负责人 测试验证结果
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C类SDL RoadMap
浅绿色：C类初步实施的安全工作
深绿色：C类应进行的安全工作
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要干的事情太多了？
先定流程，试点系统
与开发流程深度集成

平台化、统一管理？
目前从项目角度的流程管理

安全控制太多了？
剔除重复工作、结果，重新编排

人员变动大？
需求知识库、测试验证知识库、设计库
入门培训

C类SDL RoadMap 实践
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SDL RoadMap Overview



22

目录
Catalog

03 到DevSecOps ?

0 2  不同的 S D L建设 R o a d m a p s0 1如何评估 S D L做的好坏



23

我SDL建设效果还不够理想，可以直接实践DevSecOps么？

SDL重在整体流程治理，DevSecOps重在工具链落地
SDL重在安全开发和安全设计，DevSecOps包括了Ops
两者并不冲突，都是安全治理的方法
都是需要长期持续的建设过程，重点保证核心系统

如何选择平台、工具？
为了长远考虑：集成嵌入、自动触发、稳定靠谱

DevSecOps的一些最佳实践参考：
devsecops-security-checklist

一些疑问

https://www.sqreen.com/checklists/devsecops-security-checklist
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DevSecOps对比SDL



THANK YOU


