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--Gartner，如何选择渗透测试提供商 
Toby Bussa，Claudio Neiva，Prateek Bhajanka 

2017年年9⽉月14⽇日

“安全众测和漏漏洞洞奖励计划正在成为传统安全评估的替代⽅方案，

显著的测试效果已证明该模式的有效性。”

下⼀一代渗透测试--安全众测



到2022年年，超过50％的企业将采⽤用⾃自动化、安全众测产品

及服务来解决安全测试问题，⽽而今天这⼀一⽐比例例不不到5％。

安全测试的未来预测



先知过去的⼀一年年



⺠民政部 中国社会组织⽹网

阿⾥里里巴巴公益基⾦金金 ⻢马云基⾦金金会慈善中国⽹网

累计⽀支持公益众测达200万⼈人⺠民币

先知公益众测进展

中国扶贫基⾦金金会



阿⾥里里云先知每年年拿出上千万的资⾦金金 

帮助⽩白帽⼦子将个⼈人能⼒力力⽤用于为社会创造价值

社会责任



9000+ 1300+
活跃白帽子 

季度提交漏洞

先知⽩白帽⼦子

白帽子 
通过实名认证

1200+
服务企业数

38000+
发现漏洞总数

15000+
高危漏洞

为企业间接避免了了 15 亿 损失



⽩白帽⼦子年年收⼊入-百万⽬目标

排⾏行行 ⽩白帽⼦子 奖⾦金金数 积分

1 Noxxx 652910 13352

2 ⼤大表哥 651500 6665

3 xyzzzzz 459350 10491

4 ⾬雨了了个⾬雨_YU 429370 10720

5 Gr36 416800 11270

6 applychen 342250 6335

7 男⼂丶壹号 330950 9410

8 kernel_dbg 298660 9135

2018年年4⽉月

排⾏行行 ⽩白帽⼦子 奖⾦金金数

1 ⼤大表哥 122600

2 applychen 118300

3 xyzzzzz 28000

4 ⿊黑⾊色键盘 27300

5 wuyongjia 25400

6 索⻢马⾥里里⼤大海海贼 23700

7 Noxxx 22000

8 k1ttyd0g 21500

总榜



先知未来计划



⼀一个严重漏漏洞洞的价值变化

先知通⽤用漏漏洞洞计划

⼝口头致谢
~2010年年

￥3000 ~￥8000
2010年年~2017年年

￥50000 ~ ￥500000
现在



先知通⽤用漏漏洞洞计划

⼚厂商类型 严重漏漏洞洞 ⾼高危漏漏洞洞 中危漏漏洞洞 低危漏漏洞洞

A类⼚厂商
奖⾦金金: 50000~500000元 
积分: 150

奖⾦金金: 20000~50000元 
积分: 120

奖⾦金金: 4000~15000元 
积分: 60

奖⾦金金: 500~1000元 
积分: 30

B类⼚厂商
奖⾦金金: 20000~50000元 
积分: 120

奖⾦金金: 6000~15000元 
积分: 100

奖⾦金金: 1500~3000元 
积分: 50

奖⾦金金: 300~500元 
积分: 20

C类⼚厂商
奖⾦金金: 10000~15000元 
积分: 120

奖⾦金金: 3000~6000元 
积分: 60

奖⾦金金: 800~1500元 
积分: 30

奖⾦金金: 200~300元 
积分: 15

D类⼚厂商
奖⾦金金: 2000~3000元 
积分: 120

奖⾦金金: 1000~2000元 
积分: 40

奖⾦金金: 500~800元 
积分: 20

奖⾦金金: 100-200元 
积分: 10

F类⼚厂商
奖⾦金金: 1000~2000元 
积分: 120

奖⾦金金: 600~1000元 
积分: 40

奖⾦金金: 400~600元 
积分: 20

奖⾦金金: 50-150元 
积分: 10



先知红队成⽴立
由先知官⽅方平台，在业界和平台⽩白帽⼦子中选拔出的精英
⽩白帽⼦子，与阿⾥里里巴巴集团安全专家组成的安全团队。

阿⾥里里巴巴集团专家团队专业辅导，内部技术分享，⼯工具分享； 

⾼高级项⽬目优先权，内部保密项⽬目的受邀资格；



先知社区将成⽴立⼀一个众测攻略略专题 

⽇日常众测过程中遇到的技术点，漏漏洞洞利利⽤用技巧 
脱敏敏后形成技术⽂文章输出。

众测101计划

CTF WRITE-UPS 
众测优秀漏漏洞洞作者，将得到2倍~5倍奖励！



感谢⽩白帽⼦子们过去⼀一年年 
对互联⽹网安全作出的贡献


