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演示者
演示文稿备注
》说到数字货币，这里有三个数字我们要看一下 1932、367、1/7

》首先说一下 2373，这个数字代表的数字货币的当前的总市值，目前全球共有超过1700种加密数字货币，总市值2373亿美元，当然这个数值和2017年底全球加密数字货币8285亿美元的峰值来比已经下跌了超过70%。

》OK，我们再来看下另外一个数字，367. 这是数字表示的是数字货币中的有钱人。确切来说是持有大量数字代币的账户，我们把持有100个比特币或者1000个以太坊的账户做了一个统计，这个统计结果很惊人。符合条件的账户共同有多少呢？25942个。那么他们持有多少资产呢，他们总共有1000多万个比特币和8200多万个以太坊，分别占据了各自代币总量的61.62%和80.32%。那么这将近26000个账户平均每个账户持有367万美元的代币，如果换算成人民币差不多是每个账户平均3200万元。

》这个数字是非常恐怖的，因为这部分账户每个账户里都持有大量的代币，如果他们的安全意识和保管手段不是很完善，一旦暴露就极有可能受到黑客的攻击。

》好，我们再来说说7分之1，这个说的是ICO
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» Market Cap' 257,538,000,000 USD
@ 24h Vol 13,515,200,000 USD
Sunday, Sep- 30 2018, 05:4 700 UTC <0800
Market Cap 222,260,621,623 USD
e 24h Vol 14,904,851,024 USD
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secondbailout for banks”
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<Bitcoin: A Peer-to-Peer

EIRFMESSUT RS
( PR HIRMEEFAZ SRIER )

ElectronicCash System>


演示者
演示文稿备注
1975年4月5日 中本聪的生日
中本聪发布比特币白皮书的网站名为“P2P Foundation”，在该网站注册时有一个必须填写的项目：出生日期。而传说中的中本聪填写的日期就是1975年4月5日，当然，没有人知道这个信息究竟是不是真实的。


Ja—
N 2018 TENCENT SECURITY CONFERENCE

7 2018MiN R 2ERFHRIES

EUdEmRYS &
hE T S TIRET
TS ’ TTIT
B

&SItk s

teShEFPin At

Future

EIES5T

N LTRSS AR
TN AL T
B R LT



~ 2018 TENCENT SECURITY CONFERENCE

2018/ 2 E BEfFNIER

MRt RS

2009 2010 2011 2012 2013 pAN 2015 2016 2017

EBRFKIR : lBHIK



/
N //9 2018 TENCENT SECURITY CONFERENCE

"/ 2018 R L ERFRRER
EFHEREIEIEE

( #EKIE : coinmarketcap.com @2018.09.30)



https://coinmarketcap.com/

X ER %

P
N 2018 TENCENT SECURITY CONFERENCE

7 2018MiN R 2ERFHRIES



.
. .~ 2018 TENCENT SECURITY CONFERENCE

7 2018MiNRLERFRRIES

X PRI R AR LR

WS/ =

b I =

TR

HIER




~ 2018 TENCENT SECURITY CONFERENCE

20185 il 2 2 EFGENIER

WS/ =

|ICO Token £H8EE54 sk DAPP

—iyH-
SOLIDITY CONTRACT SOURCE CODE ﬁl\{51 7E$E,‘anﬂﬁ‘§ﬁﬂ

1 |pragma solidity

Z -|contract Token {

3 mapping (address uint) public balancesOf;

4 address public owner;

5~ function Token() {

[ owner = msg.sender; 1. SELES

7 balancesOf[msg.sender]

8 }

9
18 - function transfer( . VRS
11 if (balancesOf[msg.sender] _value) throw;
12 if (balancesOf[_to] _value balancesOf[_to]) throw;
13 balancesOf[msg.sender] _value;
14 balancesOf[_to] _wvalue;
15 }
16
17 - function mint( )i
18 balancesOf [owner] _amount;
19 }
20 T
21

201859H4H 6001 ETH
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演示者
演示文稿备注
比特币一秒钟7笔交易
以太坊一秒钟几十笔
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演示者
演示文稿备注
如果此时同时有其它节点挖出N号区块并同时广播，则看后续区块的产块节点所包含的之前区块内容是哪个区块，经过N＋M个区块后，网络共识达成。

POW的多数确认，其实是新挖掘区块的节点，对之前区块的引用来实现对区块的确认，随着区块高度的不断增加，区块得到了近似不可篡改的确认，而能否产出区块的概率是由产块节点的算力占全网算力的比重来决定的。
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演示者
演示文稿备注
系统安全性
在传统中心化网络系统中，黑客对一个
中心节点进行攻击便可摧毁整个网络。
而在去中心化的区块链网络中，无中心
节点可攻击。

交易安全性
去中心化的交易方便简单，无第三方
介入，不需要担心信息的泄露

自主高效性
去中心化的区块链技术，无需第三方
介入，点对点直接交互，使得高效率、
无中心化代理、大规模的信息交互方
式成为现实。
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演示者
演示文稿备注
主要说，区块链自身和区块链生态的安全风险

区块链自身机制问题：
－智能合约的问题排在首位；
－理论上存在的51%攻击近两年也成为了现实。

区块链生态问题：
－围绕交易所发生安全事件最为显著，交易所被盗远超其它事件类型；
－交易所、矿池和网站都面临着DDoS攻击的高风险；
－在线钱包和矿池面临着DNS劫持的风险；
－交易所被钓鱼、内鬼盗窃、钱包失窃、各种信息数据泄露和篡改、交易所帐号失窃等问题，也都值得关注。

使用者问题：
－交易所帐号和钱包失窃比较频发的问题；
－反欺诈、被钓鱼、私钥保管的问题也值得引起使用者的关注。
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演示者
演示文稿备注
>那么，我们来看看这个新行业——区块链可能存在哪些安全问题呢？  
>首先我们简化下对区块链的理解，以以太坊为例，以太坊底层的区块链，我们可以将其类比为计算机的操作系统，而智能合约就理所应当的对应到运行在操作系统上的应用程序。我们都知道应用程序千千百百，出现漏洞的概率很高，对应到区块链领域也如此。  
>我们将其分为三类安全问题。
>1.区块链节点本身的安全问题，这类漏洞危害很大，因为一旦节点出现了问题，极有可能导致共识出现问题。  
>2.智能合约安全问题，也就是应用的安全问题，影响范围限于合约内部，但由于智能合约高度自由，人人都可以发布，并且目前没有完整的发布合约的体系，出现安全问题的频率最高。  
>3.除了以上两种，还有一些其他的安全问题，比如前段时间好几起黑产窃取交易站的数字货币的事件。
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225 : The DAO - #BiF 5000W ZETE5HRE

function withdraw(address _to, uint256 _amount) ( withdraw() }4 | ( attack()

public payable {
//...

_to.call.value(_amount)();

(. fallback()

DAO demo B HER

function () public payable { (withdraw() }Q ' . ( fallback()

addr.withdraw(this, 10000);

}
function attack() public payable {

addr.withdraw(this, 10000);
}

WHEY



演示者
演示文稿备注
>那么，我们来看看这个新行业——区块链可能存在哪些安全问题呢？  
>首先我们简化下对区块链的理解，以以太坊为例，以太坊底层的区块链，我们可以将其类比为计算机的操作系统，而智能合约就理所应当的对应到运行在操作系统上的应用程序。我们都知道应用程序千千百百，出现漏洞的概率很高，对应到区块链领域也如此。  
>我们将其分为三类安全问题。
>1.区块链节点本身的安全问题，这类漏洞危害很大，因为一旦节点出现了问题，极有可能导致共识出现问题。  
>2.智能合约安全问题，也就是应用的安全问题，影响范围限于合约内部，但由于智能合约高度自由，人人都可以发布，并且目前没有完整的发布合约的体系，出现安全问题的频率最高。  
>3.除了以上两种，还有一些其他的安全问题，比如前段时间好几起黑产窃取交易站的数字货币的事件。
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演示者
演示文稿备注
>那么，我们来看看这个新行业——区块链可能存在哪些安全问题呢？  
>首先我们简化下对区块链的理解，以以太坊为例，以太坊底层的区块链，我们可以将其类比为计算机的操作系统，而智能合约就理所应当的对应到运行在操作系统上的应用程序。我们都知道应用程序千千百百，出现漏洞的概率很高，对应到区块链领域也如此。  
>我们将其分为三类安全问题。
>1.区块链节点本身的安全问题，这类漏洞危害很大，因为一旦节点出现了问题，极有可能导致共识出现问题。  
>2.智能合约安全问题，也就是应用的安全问题，影响范围限于合约内部，但由于智能合约高度自由，人人都可以发布，并且目前没有完整的发布合约的体系，出现安全问题的频率最高。  
>3.除了以上两种，还有一些其他的安全问题，比如前段时间好几起黑产窃取交易站的数字货币的事件。
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contract Owner {

address own:

// function(Owner ()
function

own = msg.sender;

BERIRSEINERHSZNEB AT REL


演示者
演示文稿备注
>那么，我们来看看这个新行业——区块链可能存在哪些安全问题呢？  
>首先我们简化下对区块链的理解，以以太坊为例，以太坊底层的区块链，我们可以将其类比为计算机的操作系统，而智能合约就理所应当的对应到运行在操作系统上的应用程序。我们都知道应用程序千千百百，出现漏洞的概率很高，对应到区块链领域也如此。  
>我们将其分为三类安全问题。
>1.区块链节点本身的安全问题，这类漏洞危害很大，因为一旦节点出现了问题，极有可能导致共识出现问题。  
>2.智能合约安全问题，也就是应用的安全问题，影响范围限于合约内部，但由于智能合约高度自由，人人都可以发布，并且目前没有完整的发布合约的体系，出现安全问题的频率最高。  
>3.除了以上两种，还有一些其他的安全问题，比如前段时间好几起黑产窃取交易站的数字货币的事件。


Ja—
N 2018 TENCENT SECURITY CONFERENCE

7 2018MiN R 2ERFHRIES

BreaY - BEmth A

> 255 + 2 > 10 - 11

> 1 > 115792089...39935

TSR biatl Nia

function withdraw(uint amount) ({

require(balances[msg.sender] - amount > 0);

msg.sender.transfer(_ amount);

balances[msg.sender] __amount;

REERH Nim , BWEREF LR A—MRKRIEL


演示者
演示文稿备注
>那么，我们来看看这个新行业——区块链可能存在哪些安全问题呢？  
>首先我们简化下对区块链的理解，以以太坊为例，以太坊底层的区块链，我们可以将其类比为计算机的操作系统，而智能合约就理所应当的对应到运行在操作系统上的应用程序。我们都知道应用程序千千百百，出现漏洞的概率很高，对应到区块链领域也如此。  
>我们将其分为三类安全问题。
>1.区块链节点本身的安全问题，这类漏洞危害很大，因为一旦节点出现了问题，极有可能导致共识出现问题。  
>2.智能合约安全问题，也就是应用的安全问题，影响范围限于合约内部，但由于智能合约高度自由，人人都可以发布，并且目前没有完整的发布合约的体系，出现安全问题的频率最高。  
>3.除了以上两种，还有一些其他的安全问题，比如前段时间好几起黑产窃取交易站的数字货币的事件。
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function foo() public {

for(uint256 i = 0; i < 100000, i++) {
// heavy code

10WIXIBINEFERE gas


演示者
演示文稿备注
>那么，我们来看看这个新行业——区块链可能存在哪些安全问题呢？  
>首先我们简化下对区块链的理解，以以太坊为例，以太坊底层的区块链，我们可以将其类比为计算机的操作系统，而智能合约就理所应当的对应到运行在操作系统上的应用程序。我们都知道应用程序千千百百，出现漏洞的概率很高，对应到区块链领域也如此。  
>我们将其分为三类安全问题。
>1.区块链节点本身的安全问题，这类漏洞危害很大，因为一旦节点出现了问题，极有可能导致共识出现问题。  
>2.智能合约安全问题，也就是应用的安全问题，影响范围限于合约内部，但由于智能合约高度自由，人人都可以发布，并且目前没有完整的发布合约的体系，出现安全问题的频率最高。  
>3.除了以上两种，还有一些其他的安全问题，比如前段时间好几起黑产窃取交易站的数字货币的事件。
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Transaction Information G ©

TxHash { Tl ol B EB"T e S

IFH‘:LUIU: :-;h.ll.. JI“.

Block Height [ W5 block confirmations) } N

WEE B BHREINELIRFIEIUAKIGNT | (N5 L5, FHREERAEREIK
BIRIENEE

NI (- Lok TR B E status FER Ox1(true) B2\ (s

_value _value > 8) {
: OxO(false) , BURFRZEFZHITIIREFEEMETEE | | X2 EHIRZ ( TxReceip
It ( Eban{sE require/assert/revert/throw ZH14l ) %%t@lia)ﬁmwy ( Block
- HFAFRARFELAMELIRY transfer BREUHITEMKAT |, Confirmation Number )
HIRHELHY transfer BRETEM AR A NER transfer RFNEREEITANMERE , 1ZRXZH T A B I P SERRAS L,
(msg.sendenIREMEE , KA if 7R, =3 status BDE Ox1(true), e SBUBFERIFE,

balances[msg.sender] < value Bfi#NA else ZiEED
2FF return false , REFTENMHER. (SCEEEEE : BEX )


演示者
演示文稿备注
以太坊代币交易回执中 status 字段是 0x1(true) 还是 0x0(false)，取决于交易事务执行过程中是否抛出了异常（比如使用了 require/assert/revert/throw 等机制）。

当用户调用代币合约的 transfer 函数进行转账时，如果 transfer 函数正常运行未抛出异常，该交易的 status 即是 0x1(true)。

攻击者可以利用存在该缺陷的代币合约向中心化交易所、钱包等服务平台发起充值操作，如果交易所仅判断如 TxReceipt Status 是 success（即上文提的 status 为 0x1(true) 的情况） 就以为充币成功，就可能存在“假充值”漏洞。
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演示者
演示文稿备注
>那么，我们来看看这个新行业——区块链可能存在哪些安全问题呢？  
>首先我们简化下对区块链的理解，以以太坊为例，以太坊底层的区块链，我们可以将其类比为计算机的操作系统，而智能合约就理所应当的对应到运行在操作系统上的应用程序。我们都知道应用程序千千百百，出现漏洞的概率很高，对应到区块链领域也如此。  
>我们将其分为三类安全问题。
>1.区块链节点本身的安全问题，这类漏洞危害很大，因为一旦节点出现了问题，极有可能导致共识出现问题。  
>2.智能合约安全问题，也就是应用的安全问题，影响范围限于合约内部，但由于智能合约高度自由，人人都可以发布，并且目前没有完整的发布合约的体系，出现安全问题的频率最高。  
>3.除了以上两种，还有一些其他的安全问题，比如前段时间好几起黑产窃取交易站的数字货币的事件。
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uint256 result = Oxabecd...:

function withdraw(uint256 answer) { pending
A.tx

BiaWrpending

h _5 /\,&
if (result == keccak256( answer)) { LIESgasiBiEE

msg.sender.send(1l ether); |
self destory(); \ /

pending
A.tx + B.tx
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演示者
演示文稿备注
>那么，我们来看看这个新行业——区块链可能存在哪些安全问题呢？  
>首先我们简化下对区块链的理解，以以太坊为例，以太坊底层的区块链，我们可以将其类比为计算机的操作系统，而智能合约就理所应当的对应到运行在操作系统上的应用程序。我们都知道应用程序千千百百，出现漏洞的概率很高，对应到区块链领域也如此。  
>我们将其分为三类安全问题。
>1.区块链节点本身的安全问题，这类漏洞危害很大，因为一旦节点出现了问题，极有可能导致共识出现问题。  
>2.智能合约安全问题，也就是应用的安全问题，影响范围限于合约内部，但由于智能合约高度自由，人人都可以发布，并且目前没有完整的发布合约的体系，出现安全问题的频率最高。  
>3.除了以上两种，还有一些其他的安全问题，比如前段时间好几起黑产窃取交易站的数字货币的事件。
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演示者
演示文稿备注
这是一起自动化盗币的攻击行为，攻击者利用以太坊节点 Geth/Parity RPC API 鉴权缺陷，恶意调用 eth_sendTransaction 盗取代币，持续时间长达两年，单被盗的且还未转出的以太币价值就高达现价 2 千万美金，还有代币种类 164 种，总价值难以估计（很多代币还未上交易所正式发行）。


攻击过程

安全团队综合受害者情报、Reddit 资讯及蜜罐日志分析，回溯攻击行为，可能为：

全球扫描 8545 端口（HTTP JSON RPC API）、8546 端口（WebSocket JSON RPC API）等开放的以太坊节点，发送 eth_getBlockByNumber、eth_accounts、eth_getBalance 遍历区块高度、钱包地址及余额

不断重复调用 eth_sendTransaction 尝试将余额转账到攻击者的钱包

当正好碰上节点用户对自己的钱包执行 unlockAccount 时，在 duration 期间内无需再次输入密码为交易签名，此时攻击者的 eth_sendTransaction 调用将被正确执行，余额就进入攻击者的钱包里了

备注：

unlockAccount 函数介绍

该函数将使用密码从本地的 keystore 里提取 private key 并存储在内存中，函数第三个参数 duration 表示解密后 private key 在内存中保存的时间，默认是 300 秒；如果设置为 0，则表示永久存留在内存，直至 Geth/Parity 退出。详见：

#personal_unlockaccount

攻击时间线

我们在 Etherscan 上对攻击者钱包地址进行细致的分析，得到如下主要攻击时间线：

2016/02/14 03:59:14 PM 第一次 IN（进账），这天是情人节

2016/02/16 06:33:30 PM 第二次 IN，时隔 2 天，猜测自动化攻击程序首次上线

2016/05/19 07:46:33 PM 第一次 OUT（出账），此时共 IN 51 笔

2016/07/20 06:35:57 PM 第二次 OUT，此时共 IN 57笔

2017/05/11 06:34:35 PM Shapeshift（知名交易所） IN 7 笔，跨度 71 天

2017/06/10 02:39:53 AM OUT 最后一笔，此时共 IN 约 207 笔

2017/06/21 07:46:49 AM f2pool（知名矿池） IN 36 笔，跨度 4 小时

这种时间线的跟踪可以侧面辅助分析攻击者的行为痕迹。

影响态势

通过安全团队对全球约 42 亿 IPv4 空间进行扫描探测，发现暴露在公网且开启 RPC API 的以太坊节点有 1 万多个。这些节点都存在被直接盗币攻击的高风险。
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func (s *PrivateAccountAPI) UnlockAccount(addr common.Address, password string, durat
ion *uinte64) (bool, error) {
const max = uinté4(time.Duration(math.MaxInte4) / time.Second)
var d time.Duration
if duratian —— nil I
d = 38@ * time.Second
} else if *duration > max {
return false, errors.New("unlock duration too large")
} else {

d = time.Duration(*duration) * time.Second

}

err := fetchKeystore(s.am).TimedUnlock(accounts.Account{Address: addr}, password,

return err == nil, err

FIES%E | SEMR | KSR T—LUKI7)SON-RPCE OZFET
FIEKBM (404X PEELREAFBIAHER )
https://paper.seebug.org/656/



演示者
演示文稿备注
这是一起自动化盗币的攻击行为，攻击者利用以太坊节点 Geth/Parity RPC API 鉴权缺陷，恶意调用 eth_sendTransaction 盗取代币，持续时间长达两年，单被盗的且还未转出的以太币价值就高达现价 2 千万美金，还有代币种类 164 种，总价值难以估计（很多代币还未上交易所正式发行）。


攻击过程

安全团队综合受害者情报、Reddit 资讯及蜜罐日志分析，回溯攻击行为，可能为：

全球扫描 8545 端口（HTTP JSON RPC API）、8546 端口（WebSocket JSON RPC API）等开放的以太坊节点，发送 eth_getBlockByNumber、eth_accounts、eth_getBalance 遍历区块高度、钱包地址及余额

不断重复调用 eth_sendTransaction 尝试将余额转账到攻击者的钱包

当正好碰上节点用户对自己的钱包执行 unlockAccount 时，在 duration 期间内无需再次输入密码为交易签名，此时攻击者的 eth_sendTransaction 调用将被正确执行，余额就进入攻击者的钱包里了

备注：

unlockAccount 函数介绍

该函数将使用密码从本地的 keystore 里提取 private key 并存储在内存中，函数第三个参数 duration 表示解密后 private key 在内存中保存的时间，默认是 300 秒；如果设置为 0，则表示永久存留在内存，直至 Geth/Parity 退出。详见：

#personal_unlockaccount

攻击时间线

我们在 Etherscan 上对攻击者钱包地址进行细致的分析，得到如下主要攻击时间线：

2016/02/14 03:59:14 PM 第一次 IN（进账），这天是情人节

2016/02/16 06:33:30 PM 第二次 IN，时隔 2 天，猜测自动化攻击程序首次上线

2016/05/19 07:46:33 PM 第一次 OUT（出账），此时共 IN 51 笔

2016/07/20 06:35:57 PM 第二次 OUT，此时共 IN 57笔

2017/05/11 06:34:35 PM Shapeshift（知名交易所） IN 7 笔，跨度 71 天

2017/06/10 02:39:53 AM OUT 最后一笔，此时共 IN 约 207 笔

2017/06/21 07:46:49 AM f2pool（知名矿池） IN 36 笔，跨度 4 小时

这种时间线的跟踪可以侧面辅助分析攻击者的行为痕迹。

影响态势

通过安全团队对全球约 42 亿 IPv4 空间进行扫描探测，发现暴露在公网且开启 RPC API 的以太坊节点有 1 万多个。这些节点都存在被直接盗币攻击的高风险。
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libraries/chain/webassembly/binaryen.cpp

table.resize{module->table.initial);

for (auto& segment : module-3>table.segments) {
Address offset = ConstantExpressionRunner<TrivialGlobalManager>{globals).visit(segment.offset).value.geti32();
assert(offset + segment.data.size() <= module->table.initial);

FC_ASSERT(offset + segment.data.size() <= module->table.initial);

for (size t i = @; i != segment.data.size(); ++i) {

table[offset + i] = segment.datal[i];

1 comment on commit eag89dce
guhel120 commented on eag8adce 5 hours ago

Hi. there is still some problem with this patch. in 32-bits process, offset + segment.data.size(} could overflow
and bypass the FC_ASSERT check



演示者
演示文稿备注
在此次EOS的高危漏洞中，攻击者利用了EOS缓冲区越界写入漏洞。 通过这个漏洞，攻击者可以把一个恶意智能合约上传到节点服务器，之后节点服务器就会解析这个恶意合约，然后恶意合约就会在服务器上被执行，之后控制该节点服务器。 在控制了节点服务器之后，攻击者可以将恶意合约打包到新的区块中，继而进一步控制EOS网络内的所有节点。
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演示者
演示文稿备注
面对攻击，显示了PoW共识机制在安全上的不足。但整体生态也并不是无 能为力，采用良好的策略可以避免甚至杜绝损失，下面就来分析一下这次攻击事件的始末。
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演示者
演示文稿备注
第⼀一⻚页：
从⽬目前的安全事件可以看出，⿊黑产已经进驻区块链领域，从区块链领域开始获利利，并且获利利的⼿手段不不断得更更
新迭代。在我们近期的应急事件中，我们就发现了了⼀一起⽐比较新颖的获利利⼿手段，它结合传统的安全漏漏洞洞，保证
更更⾼高效率、更更具隐藏性的获利利⽅方式。
先来看看⿊黑产利利⽤用到的三个漏漏洞洞。
其中两个漏漏洞洞是位于传统物联⽹网设备，光猫GPon 上的，其中⼀一个漏漏洞洞是认证绕过，第⼆二个漏漏洞洞是后台远程
代码执⾏行行，那么通过两个漏漏洞洞结合，可以在未登录的情况下进⾏行行远程代码执⾏行行。GPon 光猫作为互联⽹网基础
设备，通过 Zoomeye 我们探测到存在 214W 的设备存在于互联⽹网上；在线时间⻓长、数量量巨⼤大，是⿊黑产梦寐
以求的⽬目标。
第三个漏漏洞洞，是位于这个矿机下的漏漏洞洞，其在最近被披露露出远程命令执⾏行行漏漏洞洞。那么这个矿机的远程命令执
⾏行行漏漏洞洞就给了了⿊黑产很⼤大的发挥空间了了，其中⼀一个利利⽤用点，就是利利⽤用远程命令执⾏行行，修改矿机钱包，让挖出的
矿都给⾃自⼰己。
第⼆二⻚页：
直接在矿机上触发远程命令执⾏行行的漏漏洞洞，存在⼀一定的⻛风险，会暴暴露露⿊黑产⾃自⼰己的 IP 信息。⿊黑产结合以上三个漏漏
洞洞，利利⽤用 GPon 作为跳板机，然后再去修改矿机的钱包地址，在⾼高隐蔽性的条件下获利利。
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演示者
演示文稿备注
10天后，攻击者纠集了6万个肉鸡僵尸，CC攻击流量急剧攀升到51023.30GB。

三个小时后，攻击者再次利用51890个肉鸡，制造高达12238.33GB 的CC流量。

目前，该平台每天仍遭受20余万次恶意扫描，38余万次危险攻击。
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演示者
演示文稿备注
多名用户在论坛发帖称，币安疑似遭到黑客攻击，突然抛售他们账户内的加密货币。他们发现自己币安账户中的各种代币、数字货币被即时交易成BTC。据媒体的报道和分析，这是一场有组织、有预谋的黑客行动。故障源于部分API机器人被黑客攻击。黑客利用盗用的账号高价买入VIA（维尔币），导致。
 
       币安立即宣布暂停所有币种的提现。但黑客并没有选择提现，而是在币安上拉高VIA的币值，引发其它交易所币价的连锁反应，黑客再从其它交易所挂好的空单中渔利，从中获利1.1亿美元。
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演示者
演示文稿备注
Punisher安全团队深入调查，发现在半年前有更多使用此源码的交易所，有一部分在黑客的摧残下倒闭。 
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演示者
演示文稿备注
攻击过程

1、FOMO 3D倒计时剩下3分钟左右；

2、黑客购买了1个KEY；

3、黑客用其他钱包账号向自己创建

的智能合约，发送大量垃圾信息，造

成了以太坊拥堵3分钟；

4、3分钟过后，由于无人购买KEY，

黑客成功获得大奖。
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6191898
6191899
6191900
6191901
6191902
6191903
6191904
6191905
6191906
6191907
6191908

7,000,000
6,770,000
7,700,000
7,500,000
7,000,000
7,900,000
8,000,000
7,900,000
8,000,000
7,600,000
7,600,000

Aif

1,000,000
1,230,000
300,000
500,000

1,000,000
100,000

100,000

379,000

11
14
21
21

21

0.077
0.095
0.162
0.158
0.147

1.501
1.52
3.958
4.008
3.808
3.808
19.24
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演示者
演示文稿备注
7月21日看雪论坛知道创宇先进技术部总监胡铭德率领的团队，就通过技术手段，当众破解了今年年初获得8000万美金融资的法国Ledger钱包。Ledger钱包在设计上有一个安全芯片和一个非安全芯片，我们通过强制升级非安全芯片的方式，在不拆除外壳的前提下，就能一步步取得钱包的PIN码。PIN码相当于钱包的密码，有了它，就可以打开钱包，把钱转走。

除了Ledger，知道创宇团队还发现，其实大部分基于手机平台（MTK）的比特币钱包，都可以被破解。“几乎所有手机上的钱包，都能破解。”胡铭德称，不管是手机APP的软钱包，还是硬件钱包。比如，他们在对国内多款MTK钱包进行测试时发现，通过导出钱包固件，不仅可以看到多个币种的缓存信息，还可以找到生成助记词的各种库。

胡铭德指出，这是一个很通用的USB漏洞。黑客可以很轻松地植入恶意软件，盗走交易口令和私钥信息。“只要接触手机2分钟，黑客就能搞出数据，不管你是否有屏蔽保护口令。”胡铭德称这个漏洞，极其严重。

在他看来，这才是最危险的——包括小米、魅族在内的大部分国产手机品牌的中低档机，“都用的是MTK芯片方案”。

这就意味着，绝大多数硬钱包和软钱包，都不安全。
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演示者
演示文稿备注
https://www.8btc.com/article/251941   https://www.8btc.com/article/264538   https://www.8btc.com/article/265190  
https://cryptosvibe.com/News/john-mcafees-unhackable-bitfi-hacked-for-the-second-time-via-cold-boot-attack/16681
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演示者
演示文稿备注
1.冷启动
2.利用DRAM或SRAM的剩磁特性读取断电后几秒-几分钟内的内存
3.立即使用可移动磁盘引导轻量级操作系统，然后将其用于将预引导物理内存的内容转储到文件中。
  或者，将存储器模块从原始系统中移除并快速放置在攻击者控制下的兼容机器中，然后启动该存储器模块以访问存储器。
4.在数据中检索密钥短语和salt值
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演示者
演示文稿备注
2017年7月17日，区块链初创公司CoinDash在发布通证众筹过程中突遭黑客袭击，钱包地址被篡改，导致尝试用以太币购买该公司通证的投资者们损失惨重，价值超过753万美元的以太币不知所踪。CoinDash 是基于以太坊开发的加密资产的社交交易平台，其目的是通过提供专业的投资者工具和全面的服务来消除普通人进人加密资产投资市场的隐碍。本次通证众筹过程原计划持续28天，直至募集资金达到1200万美元上限。CoinDash在其网站CoinDash.io上发布了一份代表 Ethereum地址的系列文本，允许投资者在应用网站上Ethereum向这个地址付款。投资者通过将资金发送到令牌销售的智能联系地址以收集 ，CoinDash令牌(CDT)。但在推出几分钟后CoinDash就对投资者发出 了警告，宣称黑客击了网站， 要求投资者停投， 而此时4万个以太币已经被打到了黑客地址。
事件分析:本次事件是The DAO之后以太坊遭遇的最大攻击。黑客实施攻击的方式非常简单，首先做了一个和CoinDash官网高度一致的伪网站，唯的不同是将众筹的钱包地址换成了黑客自己的钱包地址。黑客联系了CoinDashio域名商，修改了域名解析，使之解析到新的服务器地址(黑客的网站)。这样，投资者实际上打开的是钓鱼网站，发送的加密币被重新定向到了黑客的钱包。CoinDash忽略了网站安全，是网站漏洞导致了这一惨重的经济损失。有多种方法可以识别钓鱼网站，比如密切注意网站的URL，防止蓄意仿冒合法域名;检查网站是否具备连接安全指示标志;检查SSL证书是否状态正常;检查是否在证书中可以看到已经核实的企业详细信息;寻找网站信用徽章等。用户在进行网络访问时，需多加观察服务器端的安全性。尤其在提交个人隐私信息、 进行交易时，必须要检查网站的安全信息，  以免掉入钓鱼的陷阱。
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演示者
演示文稿备注
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演示者
演示文稿备注
》通过区块链的公开数据建立沙盘并构建大数据分析模型，可以在沙盘上推演未来可能会面临的各种风险事件，并根据沙盘推演结果评估损失程度及发生概率。
》》将沙盘推演及真实发生的风险事件按影响程度和发生概率两个维度建立风险评估矩阵。
》》对不同事件分级评估
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Thank you very much & best regards
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