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如今的'黑产'现状



说在前面-消息来源

不靠'线人'和'卧底'
我们居然拿不到第一手信息了



社工库打击前 和 打击后



地下窝点的'贴靠'，卧底不是加个群那么简单！



地下窝点的'贴靠'，卧底不是加个群那么简单！



地下窝点的'贴靠'，卧底不是加个群那么简单！



做'黑产'不赚钱，说出去都丢人

'黑产'爱财，取之无'道'



虽无'道'德，但多的是渠'道'

钓鱼网站

电话欺诈

中奖信息

股票推荐

手机木马

网银盗取

游戏盗号 电商刷单

违禁微商

招聘骗局



坏人的信任危机

民众 坏人

发给你看看,快下载！    猜猜我是谁！  
       你中奖了哦！     我是法官！
你有法院传票！     我是XXX警官！
    来我办公室一趟！    兄弟我被抓了！
车祸，堕胎，急救，行贿，反正急用！

当我傻啊... ...
1.我看过《今日说法》
2.我没钱！
3.上次我就这么被你们骗的！
4.兄弟，同行，自己人！



'黑产'与骗局的进化

掌握足够的受
害者真实信息

足够隐私
足够准确

在你认为他们将没落时大显身手！

罪恶的土壤是？



看看我们怎么把自己'贱卖'的！

电话咨询核实信息

购物物流快递信息

路边填写调查问卷

个人账号弱密码被碰撞

朋友圈帖子测运势

连接不明虚假wifi



我先是信了,然后跪了,想想也是醉了！

 

 

 

 

 

坏人怎么知道的?

李雷是吧？这个月工资卡更换了！

我是韩梅梅，老同学给发个红包呗？

你车牌号京A-94170违章催缴

你幸福小区的房东换银行卡了

你银行卡6222********888涉嫌洗钱



'黑产'大数据,就像流氓有文化！

复杂的黑色产业链开始流水线了

个人信息

采集 分析 布局

信息猎手
渠道商人
分销马仔

数据分类
关联分析
易骗人群

组织人员
分配角色
实施攻击

匿名账户
资金扭转
取钱分赃

分赃



短信蠕虫变种与集团作案介绍
(SMS-EVO)



安天-AVL移动安全 发布的《Curiosity病毒分析报告》



短信蠕虫病毒的前世今生

为什么还能继续野蛮生长？
为什么成了打不死的小强？
为什么病毒的变种那么多？
为什么还有这么多人中招？
为什么病毒功能越来越多？



'黑产'总让安卓系统背黑锅！

安卓木马便宜
只要用户点击权限就够高

能拿通讯录

能拿短信内容

能劫持短信
能远程控制 能群发传播木马APK容易安装



我们跟踪的'黑产'团伙(SMS-EVO)干了些啥？

域名批量注册
正规网站投毒
绝不重复使用
及时毁尸灭迹

服务器全部静态
木马链接随机化
收费版收信邮箱
散播收信周期快

能卖的绝不自己骗
能骗的多少都去骗
建立渠道分销同行
背锅人多法不责众

散播传染有渠道
数据分析有能力
各类信息有下家
匿名账户有资源

策划
执行

准备
盈利



这就是对抗中进化的SMS-EVO团伙 

www.muma.com http://muma.com/ydk3 VIP收信邮箱 

自己编写
更新版本快
加密加壳方式多
自升级 

批量注册
匿名注册
删除废弃快
存量大

地址自动生成
地址随机化
网页静态化
链接去除.APK

收费邮箱
自动删除邮件
客户端取信
多邮箱抄送



我们做了些什么



 我们自己的团队做了哪些事情？



 我们针对短信蠕虫病毒做了哪些事情



 我们针对短信蠕虫病毒做了哪些事情



 我们针对短信蠕虫病毒做了哪些事情



 坏人为什么知道你叫啥？



 坏人怎么那么了解你？



 坏人怎么知晓你的行踪？



 看看我们最喜欢点哪些病毒短信的链接



 坏人都使用怎样的邮箱收取信息



 受害者运营商统计，虚拟运营商为什么那么少？



 受害者区域分布图



对抗本就不是一件势均力敌的事情，却必须得做！

'黑产':
多少人前赴后继甚至
牢狱之灾换来的血淋
淋的经验，筹码够多，
有恃无恐，跟随互联
网发展，见缝插针，
无孔不入！

我们:
要防护的攻击面太广，
实际筹码并不多。
而且对面的群体庞大，
应对和反制较为困难。
需要结合多方力量共
同推动。



'黑产'集团化，我们是否还孤军奋战



当民众面对越来越多的网络威胁时，
我们如何为受害者当好神队友？



当下可能要练的功夫

内功
绝对不主动送信息

马步
抵御诱惑和诱导

双刀
相关部门与社会力量

太极
从数据源头抓根源



Thanks


