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0x01 简介

phpStudy是一个PHP调试环境的程序集成包。该程序包集成最新的

Apache+PHP+MySQL+phpMyAdmin+ZendOpt imizer ， 一

次性安装，无须配置即可使用，是非常方便、好用的PHP调试环境。

0x02 漏洞概述

此 次 漏 洞 是 Nginx 的 解 析 漏 洞 ， 由 于 phpstudy 中 配 置 文 件 的 不 当 ，

造成了 /xx .php解析漏洞，故此将文件解析为php运行。
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https://mp.weixin.qq.com/s?__biz=MzA4NzUwMzc3NQ==&mid=2247485552&idx=1&sn=af57394fcb463f95c428a0fa19b62bbd&chksm=90392e80a74ea79667478843293bb45b80d62da313e89bfeaab191ff575196d4a7dba236a48b&scene=27#wechat_redirect&cpage=42


0x03 影响版本

phpStudy  <=8 .1 .0 .7  for  Windows

0x04 环境搭建

为

回复 “Nginx解析漏洞环境 ”，获取漏洞版本安装包及安装教程

注 意 ⚠️ ： phpstudy 会 一 直 提 示 更 新 才 可 以 用 ， 所 以 不 要 点 击 更 新

，直接启动服务就行了，安装教程里有操作方法的视频

将图片马 ip .png放置在web根目录下



0x05 漏洞复现

访问图片

加 / .php解析为php文件



0x06 漏洞分析

首 先 打 开  Ng inx .conf  文 件 查 看



在  vhosts  文 件 夹 下  loca lhost_80 .conf

  location ~ \.php(.*)$ {

            fastcgi_pass   127.0.0.1:9000;

            fastcgi_index  index.php;

            fastcgi_split_path_info  ^((?U).+\.php)(/?.+)$;

            fastcgi_param  SCRIPT_FILENAME  

$document_root$fastcgi_script_name;

            fastcgi_param  PATH_INFO  $fastcgi_path_info;



            fastcgi_param  PATH_TRANSLATED  

$document_root$fastcgi_path_info;

            include        fastcgi_params;

        }

由于如下的配置文件会导致  .php .*  文件交给 fas tcg i

当ur l为如下

http://127.0.0.1/tp/test/ip.png/a.php

$fas tcg i _sc r ip t_name 会 被 设 置 为 ip .png/a .php ， 然 后 构 造 成 SC

RIPT_F ILENAME传递给PHP CGI

如果PHP中开启了 f i x _path in fo这个选项，PHP会认为SCRIPT_F IL

ENAME 是 ip .png ， 而 a .php 是 PATH_ INFO ， 所 以 就 会 将 ip . jpg 作

为PHP文件来解析了

默认phpinfo中我们可以看到，默认是开启的

0x07 修复方式

php. in i  中  f i x _path in fo  禁用为0

cgi.fix_pathinfo=0



Nginx .conf添加如下代码

    location ~ \.php(.*)$ {

      if ( $fastcgi_script_name ~ \..*\/.*php ){

        return 403;

      }

    

            fastcgi_pass   127.0.0.1:9000;

            fastcgi_index  index.php;

            fastcgi_split_path_info  ^((?U).+\.php)(/?.+)$;

            fastcgi_param  SCRIPT_FILENAME  

$document_root$fastcgi_script_name;

            fastcgi_param  PATH_INFO  $fastcgi_path_info;

            fastcgi_param  PATH_TRANSLATED  

$document_root$fastcgi_path_info;

            include        fastcgi_params;

        }

参考链接：

https://www.cnblogs.com/fogwang/p/5576518.html

https://www.laruence.com/2010/05/20/1495.html
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