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0x01 简介

Rank  

Math 是 一 个 WordPress 插 件 ， 其 开 发 人 员 称 其 为 “WordPress  

（ SEO ） 的 瑞 士 军 刀 ” ， 旨 在 帮 助 网 站 所 有 者 通 过 搜 索 引 擎 优 化 （ SE

O ） 吸 引 更 多 流 量 到 其 网 站 。

该插 件随 附 一 个安 装向导 ，可 通过逐 步安装 过程对 其进行 配置， 并支

持 Google 架 构 标 记 （ 又 名 Rich  R ich  

Sn ippets ） 、 关 键 字 优 化 、 Google  Search  

Conso le集成，Google关键字排名跟踪等。

0x02 漏洞概述

javascript:void(0);
https://mp.weixin.qq.com/s?__biz=MzA4NzUwMzc3NQ==&mid=2247484665&idx=1&sn=6bbd0c7be7d65c1e1bb3f9ad55ae7d61&chksm=90392209a74eab1f83effbd80563c1d248043df2858183b5309e8766b2df97c029a57bce1fcf&scene=27#wechat_redirect&cpage=80


Def iant 的 Wordfence 威 胁 情 报 团 队 在 一 个 不 受 保 护 的 REST-

API 端 点 中 发 现 了 Rank Math 特 权 升 级 漏 洞 。

根 据 Def iant  QA 工 程 师 Ram 

Ga l l 的 说 法 ， 成 功 利 用 此 漏 洞 “ 使 未 经 身 份 验 证 的 攻 击 者 可 以 更 新 任

意元 数据 ， 其 中包 括为站 点上 任何注 册用户 授予或 撤消管 理特权 的能

力 ”。

0x03 影响版本

rank  math  插件<=1.0 .41 .1版本

0x04 环境搭建

前置条件：

插件（手动安装）：

WP Rest API（https://cn.wp.xz.cn/plugins/rest-api/）

rank math（https://downloads.wordpress.org/plugin/seo-by-rank-

math.1.0.40.zip）

phpstudy（php7.0）

wordpress 4.9.0（由于rank math的问题，必须至少大于这个版本）



激 活 res t -ap i 后 ， 在 “ 固 定 链 接 ” 中 设 置 固 定 链 接 为 “ 文 章 名 ” 。

注意：

更 改 为 ” 文 章 名 “ 后 可 能 出 现 403 ， 在 生 成 了 的 . h taccess 文 件  

里 增 加 “Opt ions  

+Fo l lowSymLinks”这句内容即可（系统 rewr i te已开启的前提）。

0x05 漏洞复现

建立用户 tes t，设置角色为订阅者

在 数 据 库 wordpress 中 的 wp_usermeta 表 查 看 tes t 和 admin 在 数

据库中字段的区别：



• test：

•admin：

管理者的wp_user_ leve l是10，而订阅者的wp_user_ leve l是0

api信息：



从ap i中可以看到修改元数据的接口，请求方式为POST

http://127.0.0.1/wordpress/wp-json/rankmath/v1/updateMeta

找到接口，我们需要查看接口需要什么参数

我 们 在 \wp-content\p lug ins\seo-by-rank-

math\ inc ludes\ res t \c lass-

admin .php中的update_metadata找到了需要的参数

objectType 参 数 很 明 显 是 user （ 根 据 其 下 面 调 用 的 update_meta

data方法），meta参数是要修改的键值对，object ID对应数据库表

中的user_ id字段

作为一个攻击者，必然需要知道user_ id的值

而关于user_ id字段，在用户的个人资料处，查看源码可以找到



payload如下：

objectID=2&objectType=user&meta[wp_user_level]=10&meta[wp_capabi

lities][administrator]=1



成功：

0x06 修复方式

更新至最新版本1.0 .41 .2

官方下载地址：  

http://wp101.net/plugins/seo-by-rank-math/

参考链接：

https : / /xz .a l i yun .com/t/7616

ht tps : / /www.wpdaxue .com/a-ser ious-vu lnerab i l i ty - in-

the-rank-math-p lug in .html



书籍推荐

阅读原文看更多复现文章

Timel ine Sec 团队

安全路上，与你并肩前行

精选留言



用户设置不下载评论 

阅读全文

https://mp.weixin.qq.com/s/pCf4axTKLq02EobguVllIw#rd

