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0x01 简介

Django是一个由python编写的开源Web应用框架。采用了MTV的框架模式，即

模 板 M 、 视 图 V 和 模 板 T 。 Django 也 是 遵 循  MVC 

 设计模式的框架。MVC是Model、View、Controller三个单词的简写，分别代

表模型、视图、控制器。

0x02 漏洞概述

javascript:void(0);
https://mp.weixin.qq.com/s?__biz=MzA4NzUwMzc3NQ==&mid=2247486921&idx=1&sn=7c800853514fefd2eac458d5c6eb49e4&chksm=90392b39a74ea22f9f1456a93db70012b305314c5c1d4711e04ac65c7213509d0b2470be294a&scene=27#wechat_redirect&cpage=0


编 号 ： CVE-2020-7471

2020 年 2 月 3 日 ， Django 官 方 发 布 安 全 通 告 公 布 了 一 个 通 过 St r ing

Agg （分隔符）实现利用的潜在SQL 注入漏洞。攻击者可通过构造分

隔 符 传 递 给 聚 合 函 数 cont r ib .postgres .aggregates .S t r ingAgg

， 从 而 绕 过 转 义 符 号 （ \ ） 并 注 入 恶 意 SQL 语 句 。

0x03 影响版本

受影响版本

Django 1 .11 .x  <  1 .11 .28

Django 2 .2 .x  <  2 .2 .10

Django 3 .0 .x  <  3 .0 .3

Django 主开发分支

不受影响产品版本

Django 1 .11 .28

Django 2 .2 .10

Django 3 .0 .3

0x04 环境搭建

安装Django

一条命令来安装：

python3 -m pip install django==2.2



安装  postgreSQL 数据库

我复现所使用的是windows环境，且下载对应exe安装包时报错

在多次切换版本尝试无果后，我使用了  z ip  a rch ive方式来安装

具体方法可参考：

https : / /b log .csdn .net/guoz ika i /a r t i c le/deta i l s /89214108

具体步骤如下 :

1、首先创建一个数据库目录

bin\initdb -D data -U root -A password -E utf8 --locale=C -W

-D 指定初始化的数据库目录

-U 指定数据库超级用户名

-A  password 指定数据库使用密码授权

-W 指定命令行执行后 输入密码

2、启动数据库目录并创建一个数据库并进入

使用 bin\pg_ctl.exe -D data start 来启动此数据库目录

接着使用 bin\createdb.exe  -U root  mayi 

指定root用户创建一个名为mayi的数据库



进入数据库我们使用 bin\psql.exe -U root mayi 

接着输入密码就可以进入数据库了

3、基本使用命令

\l 可以列出当前数据库目录下的所有数据库

\c 加数据库名  可以进入指定数据库

\d 可列出当前数据库内的所有表

\d 加指定表 可以列出指定表的详细信息

同时sql语句也可以使用 如select等

到这里，我们基本安装成功了。接下来就是初始化数据了

0x05 漏洞复现

POC下载：



https : / /g i thub .com/Saferman/CVE-2020-7471

下载好后，我们使用pycharm打开进行相应配置。找到 sq lvu l _pro j

ec t目录下的配置文件set t ings .py修改如下数据为自己的对应数据

DATABASES = {

    'default': {

        'ENGINE': 'django.db.backends.postgresql',

        'NAME': 'mayi', # 数据库名称

        'USER': 'root',

        'PASSWORD': '***',

        'HOST': '127.0.0.1',

        'PORT': '5432',

    }

}

接着通过django初始化数据表

python3 manage.py migrate

python3 manage.py makemigrations vul_app

python3 manage.py migrate vul_app

执行完后，我们到postgresq l中mayi数据库查看会多出表，但是vu

l _app_ in fo中还没有数据，这是因为我们还没有插入数据

我们执行CVE-2020-7471 .py后就会有数据，同时得到如下回显：



此时证明我们脚本中的注入成功了

脚本中的注入使用的了L IMIT  1  OFFSET  1

0x06 漏洞分析

首先我们来看看这个语句 :

Info.objects.all().values('gender').annotate(mydefinedname=Strin

gAgg('name', delimiter='-'))

通过查看日志可以发现它最后执行的sq l语句为：

SELECT "vul_app_info"."gender", 

STRING_AGG("vul_app_info"."name", '-') AS "mydefinedname" FROM 

"vul_app_info" GROUP BY "vul_app_info"."gender"



其中de l imi te r的值不会被转义处理，通过调试。我们发现如下：

其中query值如下 :

SELECT "vul_app_info"."gender", 

STRING_AGG("vul_app_info"."name", '-') AS "mydefinedname"  FROM 

"vul_app_info" GROUP BY "vul_app_info"."gender" LIMIT 1 OFFSET 1 

-- ') AS "mydefinedname" FROM "vul_app_info" GROUP BY 

"vul_app_info"."gender"

其 中 我 们 最 后 输 入 的 - -

空格 它注 释 掉 了后 面的语 句， 从而阻 止报错 。这样 一来我 们的注 入就

成功了。其实主要问题点还是在St r ingAgg聚合函数。

0x07 修复方式



1、对输入  de l imi te r  参数进行相应的过滤。

2、更新至官方提供的安全版本。

0x08 总结

通过此次复现，初步了解了postgresq l。安装psotgresq l花费了我

不 少 时 间 ， 如 果 无 法 使 用 exe 安 装 记 得 试 一 试 z ip  

a rch ive的方法。其它的过程和分析还算比较简单。

参考链接：

https : / /xz .a l i yun .com/t/7218#toc-1

ht tps : / /g i thub .com/django/d jango/commit/eb31d845323

618d688ad429479c6dda973056136
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