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0x01 简介

Apache  

Sh i ro 作 为 常 用 的 Java 安 全 框 架 ， 拥 有 执 行 身 份 验 证 、 授 权 、 密 码 和

会 话 管 理 等 功 能 ， 通 常 会 和 Spr ing 等 框 架 一 起 搭 配 使 用 来 开 发 Web

应用。

0x02 漏洞概述
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https://mp.weixin.qq.com/s?__biz=MzA4NzUwMzc3NQ==&mid=2247486633&idx=1&sn=dfb45be14b88cf40db0bbcf1878c9a22&chksm=90392a59a74ea34f2cdf6fd965db764059062a29affe8243b142fc52fd427bbf55fd3bc51736&scene=27#wechat_redirect&cpage=10


编 号 ： CVE-2020-11989

Apache  Sh i ro  1 .5 .3 之 前 的 版 本 中 ， 当 将 Apache  

Sh i ro 与Spr ing 动态控制器一起使用时，精心编制的请求可能会导致

绕过身份验证。

0x03 影响版本

Apache  Sh i ro  < 1 .5 .3

0x04 环境搭建

我测试的demo:

ht tps : / /g i thub .com/ lenve/ javaboy-code-

samples/ t ree/master/sh i ro/sh i ro-s tar te r  

下载后在 IDEA打开我们下载的项目文件夹

接 着 设 置 Conf igurat ions ， 打 开 edi t  

Conf igurat ions (这里我之前已经设置过了 )



配 置 Conf igurat ions 点 击 加 号 添 加 spr ing  

Boot，填写配置名称设置main  c lass之后我们便可以运行了



Sh i ro主要的三个文件：

Sh i roConf ig，LoginContro l le r，Myrea lm

权限配置：Sh i roConf ig

其中 /doLogin无需权限验证即可访问，用于登录界面

而 tes t /文件下目录需要登陆权限认证后才可以进行访问

 

登陆控制：LoginContro l le r

其中设置了访问目录返回的内容

 



Myrea lm：其中储存着用户类信息像我们登陆所用的密码。

0x05 漏洞复现

IDEA运行时，我们先访问界面通过doLogin进行登陆

（ 这 里 需 要 注 意 demo 中 doLogin 传 参 方 式 为 @PostMapping( ) 需

要改成@GetMapping( )）



我们 访问 界 面 可以 看到我 们设 置的回 显信息 ，那么 接下来 我们开 始通

过未授权绕过sh i ro控制访问到这个信息

 

我清除了cook ie ,抓包进行访问 tes t发现需要登陆

 



但 是 当 访 问 / ; / tes t 时 我 们 便 可 以 绕 过 sh i ro 认 证 查 看 需 要 登 录 认 证 的

信息了

0x06 漏洞分析

根据参考文章漏洞初始成因定位到



PathMatch ingF i l te rCha inReso lver的getCha in函数下

该函数作用根据URL路径匹配中配置的ur l路径表达式来匹配输入的U

RL，判断是否匹配拦截器，匹配成功将会返回响应的拦截器执行链，

让Sh i roF i ther执行权限操作的

其 中 对 于 URL 路 径 表 达 式 和 输 入 URL 的 匹 配 主 要 通 过 pathMathche

s函数进行匹配。

接下来我们在 IDEA中进行debug,首先在

PathMatch ingF i l te rCha inReso lver . j ava 文 件 中 的 getPathWit

h inAppl i ca t ion(Request )处

下断点进行调试

浏览器访问：http : / /127 .0 .0 .1 :8080/tes t

我们跟进getPathWith inAppl i ca t ion



跟进到

org .apache .sh i ro .web .ut i l .WebUt i l s#getPathWith inAppl i c

a t ion

继续跟进到

org .apache .sh i ro .web .ut i l .WebUt i l s#getRequestUr i

获取的是我们输入的路径



跟进到

org .apache .sh i ro .web .ut i l .WebUt i l s#normal i ze (decodeAn

dCleanUr iS t r ing( request ,  u r i ) )

这里会进行判断将 ;后边进行截断

之后可以看到

org .apache .sh i ro .web .ut i l .WebUt i l s#getRequestUr i

获取到的是/



之 后 回 到 最 开 始 的 最 开 始 的 getPathWith inAppl i ca t ion 往 下 调 试

到pathMatches进行权限的判断

但我们接下来继续跟踪会发现我们直接绕过了

i f  (pathMatches (pathPat tern ,  requestURI )的逻辑

跳出了sh i ro权限判断



最 终 经 过 getPathWith inServ le tMapping 函 数 格 式 化 处 理 后 ， 得

到最终路径为/test，所以我们可以正常访问到该页面

所 以 当 我 们 输 入 / ; / test 时 oorg .apache .sh i ro .web .ut i l .WebUt i l

s#normal i ze会将 ;后边进行截取

而  i f  (pathMatches (pathPat tern ,  

requestURI ) 又 会 错 误 的 处 理 / 导 致 逻 辑 绕 过 ， 以 至 于 我 们 可 以 正 常

访问需要授权的页面



0x07 修复方式

通过WAF检测请求的ur i中是否包含%25%32%66关键词

通过WAF检测请求的ur i开头是否为 / ;关键词

升级至Apache Sh i ro  1 .5 .3  或更高版本

参考链接：

https : / /www.b i l ib i l i . com/v ideo/BV1Ca4y1L7 j3? t=5

ht tps : / /paper . seebug .org/1196/
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精选留言

用户设置不下载评论 
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