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0x01 简介

宝塔面板是一款服务器管理软件，支持windows和 l inux系统，可以

通过Web端轻松管理服务器，提升运维效率。例如：创建管理网站、

FTP 、 数 据 库 ， 拥 有 可 视 化 文 件 管 理 器 ， 可 视 化 软 件 管 理 器 ， 可 视 化

CPU、内存、流量监控图表，计划任务等功能。

0x02 漏洞概述

该 漏 洞 是 phpmyadmin 未 鉴 权 ， 可 通 过 特 定 地 址 直 接 登 录 数 据 库 的

漏洞。
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https://mp.weixin.qq.com/s?__biz=MzA4NzUwMzc3NQ==&mid=2247485519&idx=1&sn=28c57ce52d499383c732d3f63ab216c9&chksm=90392ebfa74ea7a922b033c7d6aa3e698caf376d1255541c5b83679a322cfded0591b2d1a6bd&scene=27#wechat_redirect&cpage=42


0x03 影响版本

宝塔L inux面板7 .4 .2版本

宝塔L inux测试版7 .5 .13

Windows面板6 .8版本

0x04 环境搭建

为

在搭 建环 境 的 过程 ，遇到 了宝 塔面板 自动升 级的问 题，导 致无法 停留

在漏洞版本，为此，Sky师傅专门制作了docker镜像供大家复现。

转发文章后后台回复 “宝塔靶场 ”即可获得在线环境。

自行搭建方式如下：

# 配置加速器：

vi /etc/docker/daemon.json

# 替换为：

{

    "registry-mirrors":["https://docker.mirrors.ustc.edu.cn/"]

}

# 重启docker

sudo systemctl restart docker

# 拉取镜像启动docker环境：

docker pull tim2docker/baota2:v1

docker images



docker run -d -it -p 8888:8888 -p 888:888 -p 2279:2279 <your 

IMAGE ID>

docker ps

docker exec <your CONTAINER ID> bt restart

docker exec <your CONTAINER ID> bt default

访问得到的ur l并输入username和password进入宝塔面板后台

启动Nginx、Mysql和PHP（设置中启动）



访问http : / /your_ ip :888

至此，环境搭建完毕。

0x05 漏洞复现

直接访问http : / /your_ ip :888 /pma



0x06 漏洞分析

具体原因p牛已经分析得很清晰了：

宝塔面板phpMyAdmin未授权访问漏洞是个低级错误吗？

0x07 修复方式

更新至官方最新版本。
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