
作者：bystander 

 

刚刚在国外看到的。翻译给大家。新提权漏洞哦。不限于 win7.但是必须是 64 位系统。 

 

Sysret 概述 

 

这个漏洞是由于 intel 处理器在实现 amd 的 sysret 的指令的时候微妙的不同。Sysret 指令是

amd 定义在 x86-64 的标准的一部分。如果操作系统按照 amd 的指令标准编写但运行在 intel

的平台上。攻击者就可以利用微妙的差别向内存中写入任意内容了。 

 

在 Win 7 64 位，FreeBSD，NetBSD 还有苹果的一些电脑上都有此漏洞。 

 

使用 Sysret 在 win7 上提权：概述 

 

本文告诉你怎么提权，本质也就是绕过 UAC，测试平台是 64 位的全补丁 win7，exp 在 64

位的 intel 芯片集上可以运行。包括 windows 和 linux 都可以。 

 

注意。。你必然要首先可以对系统有直接的访问权限，比如 webshell（bystander 注） 

 

第一步：下载 Sysret 

在 github 上下载 https://github.com/shjalayeri/sysret 

不会的可以下我提供的。附件里一个 exe，一个 dll 文件。应该两个都要的。原文没说。我

也没测试。大家手头有 64 位的 win7 的话。可以测试一下。写个实例出来。 

 

第二步：上传或拷贝 Sysret 程序到被攻击者电脑上 

 

比如我把程序拷贝到了 c:\test 目录里 

下一步，Sysret 可以把自己附到一个已经在运行的进程上。或者运行一个指定的程序 

 

  

第三步：找到一个正在运行的进程 

 

https://github.com/shjalayeri/sysret


  

使用 tasklist 命令。我一般建议附到 explorer 进程上。这里我的 pid 是 4572 

 

  

第四步：附 Sysret 到 explorer 进程并提权 

直接使用即可  

sysret -pid 4572 

 



  

 

Ok 了。现在对 win7 就有了完全控制权限了。//bystander 注：这个具体的执行结果我没测

试。没 win7 64 位 。。。 

 

ps:感谢 blacksplit 的亲情测试。。执行完成后。当前用户便被提升为 system 权限。 

 

注意：sysret 可以运行在任何的 Intel64 位芯片上。思路都是如上的。 


